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ABSTRAKT 
Cílem této práce je uvést čtenáře do základní problematiky týkající se rychle 
rozvíjejícího a v dnešní době již široce používaného oboru přenosu dat za pomoci 
bezdrátových sítí. Především se pak věnuje důležité otázce jak správně a efektivně 
zabezpečit bezdrátové spojení. 
V úvodu práce proběhne seznámení se základními pojmy bezdrátových sítí. Dále 
budou probrány základní druhy zabezpečení a s nimi spojené standardy použité 
pro zabezpečení bezdrátového přenosu. Poté budou vysvětleny základy kryptografie 
informace a bude navázáno vysvětlením základních principů nejčastěji používaných 
druhů zabezpečení sítí Wi-Fi. 
V praktické části práce jsou pak předvedeny jednotlivé penetrační útoky 
realizované na nejpoužívanější druhy zabezpečovacích prvků a standardů používaných 
v bezdrátových sítích. 
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ABSTRACT 
The aim of the thesis is to introduce the reader into the issue of the data transfer 
via wireless network which is a rapidly evolving and widely applied field.The work 
mainly deals with the important issue of how to secure a wireless connection correctly 
and effectively. 
In the beginning, the work provides the introduction into the basic terms of the 
field. Then, the basic types of a wireless network security are introduced together with 
the related standards of the wireless transmission security. Furthermore, the 
fundamentals of the information cryptography are explained as well as the basic 
principles of the most frequently used means of the Wi-Fi network security. 
The practical part comprises the demonstration of individual penetration attacks 
on the most frequent types of security features and standards used in the wireless 
networks. 
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ÚVOD 
 
 
Cílem této práce je co nejlépe popsat metody zabezpečení bezdrátových sítí 
a podle nich nalézt přednosti a slabá místa jednotlivých sítí s různými druhy 
zabezpečovacích mechanismů a s různými nastaveními těchto sítí.  
Proto bude v úvodní části této bakalářské práce věnována pozornost 
především teoretickému probrání základních vlastností všech nejčastěji 
používaných bezdrátových sítí a dále pak prvkům nutných k vytvoření těchto sítí. 
Následně bude detailně probrán u nás v současně době nejpoužívanější 
přenosový bezdrátový standard Wi-Fi, postavený na základech standardů IEEE 
802.11. 
V další části pak bude čtenář seznámen s teorií šíření a zabezpečení 
informace při přenosu v síti a poté budou probrána základní kryptografická 
pravidla a šifrovacími standardy, které pokládají základ zabezpečovacích 
mechanismů bezdrátových sítí. 
Na konec teoretické části bude vysvětlen princip samotných šifrovacích 
mechanismů, jichž se využívá v bezdrátových sítích Wi-Fi, jako jsou WEP, WPA a 
WPA2. V závěru budou zhodnoceny vlastnosti jednotlivých zabezpečovacích 
standardů bezdrátových sítí.  
 Praktická část bakalářské práce je zaměřena na ověření teoretických 
poznatků z úvodu práce, především pak poukazuje na nedostatky a jsou v ní 
nastíněny reálné způsoby prolomení nejčastěji používaných zabezpečovacích 
systémů v bezdrátových sítích. 
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1 BEZDRÁTOVÉ SÍTĚ 
 
Bezdrátové sítě, jsou sítě, které na rozdíl od klasických metalických sítí, využívají 
k šíření signálu radiových vln a přenosové médium zde představuje vzduch. S tímto 
způsobem propojení uživatelů však souvisejí i určité povinnosti a nároky na zabezpečení 
dané sítě. Náklady spojené se zabezpečením dané sítě by však měly odpovídat hodnotě 
přenášených dat, proto je logické, že například komunikace mezi sousedy nejspíše 
nemusí být zabezpečena na stejné úrovni jako některé bezdrátové sítě různých firem či 
bank, natož pak třeba různých mezinárodních korporací. V následujícím textu se 
budeme zabývat základními poučkami, doporučeními, způsoby a standardy zabezpečení 
bezdrátových sítí. 
Použití bezdrátové sítě jako takové poskytuje mnohé výhody mezi nejdůležitější 
patří bezesporu relativní jednoduchost její instalace, menší nároky na údržbu a mobilita 
uživatelů v síti, oproti sítím realizovaným pomocí strukturované kabeláže. Na druhé 
straně se ale objevují i nevýhody, mezi které patří hlavně nižší přenosová rychlost, 
omezený dosah a zároveň menší odolnost vůči napadení či odposlouchávání.  
 
 
1.1 Rizika spojená s užíváním bezdrátových technologií 
 
Bezdrátové sítě jak již bylo řečeno využívají jako přenosového média vzduchu, 
ten je jako takový sdílen všemi uživateli, proto je z hlediska bezpečnosti mnohem 
jednodušší libovolnou konverzaci v bezdrátové síti odposlouchávat. Stačí nám k tomu 
pouze jediná směrová anténa. S její pomocí, odbornými znalostmi a přístupu 
ke správnému softwarovému vybavení, lze zachytit části komunikace mezi uživateli 
a následně takto získaná data zneužít, nebo se přímo do dané sítě přihlásit. Každý 
účastník by měl mít alespoň nastaveno základní nastavení zabezpečení, jelikož 
„nezvaným hostem” ve vaší bezdrátové síti může být například i váš soused, který tak 
může bez vašeho vědomí zachytávat váš signál a využívat ho například k připojení 
na internet. Mimo to však existují i útočníci profesionálové, kteří vyhledávají bezdrátové 
sítě, do nichž se chtějí přihlásit. Tato činnost se nejčastěji nazývá tzv. wardriving, 
warchalking, či warstollig (jedná se o tentýž pojem, pouze s tím rozdílem, že 
za předponou war- se objevuje druh pohybu při kterém se útočník do sítě nabourává). 
O ten se pokoušejí lidé s bezdrátovým počítačem nebo jiným rádiovým zařízením a snaží 
se tak ovládnout vaše připojení k internetu. Za cílem zneužití například vašich osobních 
informací, či použití vašeho počítače k rozesílání nevyžádané a nechtěné komerční pošty 
nebo škodlivého a nelegálního softwaru. Přičemž při odhalení nelegální činnosti by 
stopy šly pouze k vám. Proto je důležité zajistit dostatečnou míru zabezpečení vašeho 
počítače. 
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1.2 Bezdrátové sítě Wi-Fi 
 
Pojem bezdrátové sítě jako takový je velmi široký, ale v obecném případě se 
pod pojmem bezdrátová síť rozumí počítačová síť,  kde je namísto klasických 
metalických, či optických vodičů, využito tzv. pojítek, využívajících k přenosu signálu 
radiových vln. V těchto sítích se ve většině případů používají sítě označené pracovním 
označením Wi-Fi (Wireless-Fidelity), které by se v překladu dalo nazvat jako bezdrátová 
věrnost nebo spolehlivost. Důvodem zavedení Wi-Fi byla situace nastávající v počátcích 
zavádění bezdrátových sítí. Kdy se nezřídka stávalo, že pokud si zákazník pořídil 
jednotlivá zařízení použitá v síti od různých výrobců, tak ta nebyla vzájemně 
kompatibilní a proto se stávalo, že spolu prostě nebyla schopna komunikovat. Cílem Wi-
Fi se proto stalo zajistit kompatibilitu a spolupráci všech zařízení od různých výrobců 
a dále pak snížit složitost při přístupu uživatele k aplikacím, datům a médiím a nakonec 
eliminovat přepínače, adaptéry, přípojky a konektory v souvislosti s omezením použití 
klasické kabeláže. Díky tomu Wi-Fi umožňuje spojení klientů vytvářením lokálních sítí 
v místech, kde není možné nebo praktické použití kabelové sítě, jako jsou například 
starší budovy nebo otevřená prostranství. V dnešní době jsou již Wi-Fi adaptéry 
zabudovávány takřka do všech notebooků, což je spojeno s faktem, že cena Wi-Fi 
chipsetů v čase klesá díky použití modernějších technologií a i díky větší poptávce na 
trhu a velkému množství výrobců. Obecně proto lze říci, že ceny veškerého 
bezdrátového příslušenství klesají. Dále je nutno dodat, že produkty splňující normy Wi-
Fi jsou opatřené Wi-Fi certifikátem, který dodává uživateli jistotu, že jím zakoupené 
zařízení prošlo certifikací a bude vždy kompatibilní s ostatními certifikovanými výrobky. 
V současné době jsou Wi-Fi pokryta statisíce veřejných míst po celém světě 
a zároveň i desítky milionů domácností, pracoven a učeben středních a vysokých škol. 
A i nadále se očekává růst využití Wi-Fi technologií. I přes řadu výhod je mají Wi-Fi sítě 
nevýhody, kterou může být například omezený dosah, který i při použití směrové 
antény, bývá okolo 30 m v budovách a až 100 m ve volném prostranství. S tím že čím 
větší je vzdálenost komunikujícíh stran, tím nižší je přenosová rychlost spojení.  
 Termín Wi-Fi tak v technické praxi dostal dva významy, jelikož je to název 
pro výrobek splňující certifikační podmínky Wi-Fi Alliance, avšak tohoto výrazu se také 
používá obecně pro technologii bezdrátových sítí spadající pod standardy IEEE 802.11, 
o kterých bude více vysvětleno v kapitole 2. 
 
 
 
 
Obr. 1.2: Oficiální logo Wi-Fi aliance 
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2 MODERNÍ BEZDRÁTOVÉ TECHNOLOGIE 
 
V minulosti bylo vytvořeno mnoho bezdrátových technologií, které byly vyvinuty 
pro různé účely a způsoby použití. Mnoho z těchto technologií však díky jejich 
nedokonalostem nebo nedostatečnému uplatnění již upadlo v zapomnění. Nyní bude 
na několika následujících stránkách připomenuto několik nejpoužívanějších technologií 
a budou probrány jejich vlastnosti, přednosti a nevýhody a důvody jejich použití. 
 
 
2.1 Standard IEEE 802.11 
 
IEEE 802.11 je standard vytvořený společností společností IEEE (The Institute 
of Electrical and Electronics Engineers) ve spolupráci se společností WECA (Wireless 
Ethernet Compatibility Alliance). Aliance WECA má za úkol především propagaci a šíření 
standardů v elektronice a elektrotechnice a zároveň odpovídá za certifikaci Wi-Fi 
zařízení. Tato aliance se v roce 2003 přejmenovala na Wi-Fi Alliance, aby její název byl 
transparentnější. Standard IEEE 802.11 pracuje ve volném frekvenčním pásmu 
(2,4÷2,4835) GHz. Byl vytvořen pro místní bezdrátové sítě (WLAN) a následně k němu 
byly vytvořeny dodatky, které opravovaly nebo vylepšovaly vlastnosti původního 
standardu. Nejpoužívanějšími protokoly jsou doplňky 802.11b a 802.11.g. Původní 
použitý standard 802.11 byl vytvořen v roce 1997, avšak ten jako takový nenalezl 
výraznějšího uplatnění. To však našly standardy 802.11a a 802.11b, které byly 
následovány dalším standardem 802.11g. Standardy 802.11 mají však nevýhodu, jelikož 
využívají frekvenční pásmo ISM (Industrial, Scientific and Medical) pracující na 2,4GHz. 
Využívání tohoto pásma určeného pro průmyslové, vědecké a lékařské potřeby s sebou 
nese problém, jelikož toto frekvenční pásmo využívají i mikrovlnné trouby a bezšňůrové 
telefony to v  kombinaci s velkou dostupností zařízení technologie podle 802.11 
způsobuje nemalé zahlcení tohoto frekvenčního pásma a tudíž může docházet 
ke vzájemnému rušení a následným výpadkům nebo sníženým přenosovým rychlostem. 
I zařízení technologie bluetooth pracují ve stejném pásmu, ale tyto zařízení používají 
signalizační metodu frekvenčního skákání rozdělení spektra (FHSS), zatímco 802.11b,g 
využívají signalizační metodu  přímého dělení spektra (DSSS). 
 
Přehled základních doplňků standardu IEEE 802.11 a jejich základní vlastnosti: 
 
• IEEE 802.11 – je to původní standard, vytvořený společností IEEE v roce 1997. 
Je určen pro bezdrátové sítě, jenž pracuje ve volném, celosvětově přístupném ISM 
pásmu na frekvenci 2,4 GHz. Poskytuje maximální přenosovou rychlost 2 Mb/s, 
s podporou až 13ti kanálů. Ne všechny kanály jsou ale stejně standardizované 
všude po celém světě. Avšak většina zemí podporuje  celosvětově kompatibilní 
verzi. Mít celosvětově uznávaný standard, i když z počátku negarantoval 
kooperaci zařízení od různých výrobců, se však nakonec ukázalo jako krok 
správným směrem a tento standard se díky tomu a svým hlavním přednostem 
stal stavebním kamenem mnoha dalších, podle něj utvořených doplňků, na jejichž 
základech fungují lokální bezdrátové sítě dodnes. 
 
• IEEE 802.11a – je doplněk standardu 802.11, který byl v vytvářen společně 
s doplňkem 802.11b a který se od něj liší úpravami na fyzické vrstvě. 802.11a 
pracuje na frekvenci 5 GHz, konkrétně pak v pásmech (5,1÷5,3) GHz 
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a (5,725÷5,825) GHz. Oba doplňky 802.11a,b, vstoupily v platnost ve stejné době 
v roce 1999. Významný rozdíl je pouze v rozdílných pracovních frekvencích, 
přenosové rychlosti a druhu modulace. Nevýhodou 802.11a je použitý druh 
zabezpečení WEP, který je již určitou dobu prolomen. Tato problematika bude 
podrobněji probrána v kapitole 4.2. 
Zařízení dle 802.11a musí podporovat přenosy 6, 12 a 24 Mb/s, některá 
podporují i 9, 18, 36, 48 a 54 Mb/s přenosy. Moderní WLAN zařízení by měla 
podle specifikace podporovat všechny výše zmíněné přenosové rychlosti.  
Doplněk 802.11a používá tzv. OFDM modulaci nebo-li ortogonální multiplex 
s kmitočtovým dělením. OFDM funguje tak, že rozdělí 20 MHz široký kanál 
do 52 rozdílných subkanálů a díky použití vícestavových modulací a paralelního 
přenosu dat umožňuje lepší využití přenosových subkanálů. Celkový datový tok 
je rozdělen do několika paralelních front a je přenášen ve více subkanálech. 
To potlačuje problémy způsobené vícecestným šířením signálu, kde daný signál 
přichází k místu určení dvěma nebo více různými cestami stejně tak i v různých 
časech. Obnovení původních dat při této kombinaci smíchaných signálů 
je poměrně těžké a mnohdy i takřka nemožné.  
 
• IEEE 802.11b – tento doplněk, vytvořený společně s 802.11a v roce 1999,  
pracuje ve frekvenčním pásmu na kmitočtu 2,4 GHz. 802.11b vylepšuje původní 
standard a navyšuje přenosovou rychlost až na 11Mb/s. Na rozdíl od původního 
standardu využívá tzv. DSSS modulaci, což je technika přímého rozložení spektra, 
která funguje tak, že přenášený bit je před přenosem nahrazen skupinou bitů, 
vytvořenou různými druhy kódování. To umožňuje koexistenci více nezávislých 
sítí s různým sekvenčním kódováním. Po vytvoření dané sekvence bitů se teprve 
začíná modulovat na nosný signál. Díky tomu se zpráva šíří v širším spektru. 
Pro náhodného posluchače bez znalosti kódování se navíc přenos jeví jako 
náhodný šum a není pro něj možné data demodulovat. 
 Evropské ETSI ve své normě pro 802.11b povoluje použití 13ti kanálů 
na frekvencích od 2,412 GHz do 2,472 GHz. Středy kanálů jsou však od sebe 
vzdáleny pouze 5 MHz, a jejich šířka je 20 MHz, tudíž se sousední kanály 
navzájem překrývají viz obr. 2.1, proto jich může být využito efektivně ve stejnou 
dobu pouze 3-5, aniž by došlo k vzájemnému rušení. Nicméně i tak tento doplněk 
výrazně přispěl k rozšíření bezdrátových sítí a je dodnes nejčastěji používaným. 
Zavedení standardů 802.11a,b tak položilo základ pro zavedení technologie Wi-
Fi. 
 
Frekvence f [MHz]
Úroveň signálu
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472
1 2 3 4 5 6 7 8 9 10 11 12 13
Kanál 3 Kanál 6 Kanál 9
Kanál
Kanál 12
Překrývání kanálů
 
Obr. 2.1: Překrývání kanálů 
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• IEEE 802.11g – je dodatek, který vstoupil v platnost v červnu roku 2003 a který 
zvyšuje propustnost původního standardu až na 54 Mbit/s, při snížení výrobních 
nákladů. 802.11g využívá stejného frekvenčního 2,4 GHz pásma, stejně jako 
802.11b. Díky použití DSSS je tento standard zpětně kompatibilní se zařízeními 
podle 802.11b a v jedné síti tak umožňuje spolupráci klientů využívajících obou 
standardů. Tento doplněk pracuje na maximu fyzické vrstvy na 54 Mb/s, 
odpovídající zhruba průměrné propustnosti 20 Mb/s. Modulační schéma je 
v podstatě okopírováno z 802.11b pro rychlost 1; 2; 5,5 a 11 Mb/s.  Další část pro 
vyšší rychlosti 6, 9, 12, 18, 24, 36, 48 a 54 Mb/s používá modulačního schémata 
OFDM z 802.11a.  
 I když 802.11g pracuje ve stejném frekvenčním pásmu jako 802.11b, může 
dosahovat vyšších rychlostí díky dědičným vlastnostem z 802.11a. Se zavedením 
tohoto standardu se většina dvoupásmových 802.11a/b výrobků stala 
tzv. dvoupásmovými/třímódovými, podporující a,b/g díky přenosné adaptérové 
kartě nebo AP. I když standardy b,g byly vytvářeny tak, aby spolu dokázaly 
spolupracovat a mají mnoho společných vlastností, tak pokud v síti podle 802.11g 
bude byť jediný účastník 802.11b, tak se sníží celková přenosová rychlost 
802.11g sítě. Výhodou 802.11g je dobrý dosah a vysoká přenosová rychlost, 
nevýhodou je vyšší cena než 802.11b. 
 
 
• IEEE 802.11n – je vizí do budoucnosti a předpokládá se, že by měl být 
definitivně dokončen okolo listopadu roku 2009, ale tento termín však není 
závazný. Jeho hlavním cílem je významné vylepšení propustnosti sítí oproti 
předchozím standardům jako jsou 802.11b,g  z dosavadních 54 Mb/s až 
na 600 Mb/s na fyzické vrstvě. Reálné rychlosti pak ze zhruba 20Mb/s dokonce 
až na 300 Mb/s. Toho se má dokázat úpravou fyzické vrstvy a MAC podvrstvy.  
Dalším vylepšením je zavedení takzvaného vícenásobného vstupu 
a výstupu, zvaného MIMO (Multiple-Input Multiple-Output), který využívá 
rozdělení vysílaného datového toku na několik menších toků. Tyto jsou pak 
vysílány  přes více vysílacích a přijímacích antén. To vede ke zvýšení datové 
propustnosti, při zachování vyzářené energie a šířky kmitočtového pásma. 
Zároveň technologie MIMO využívá vícecestné propagace, díky níž stoupá dosah 
a propustnost a naopak klesá počet přenosových chyb. Důležité je zmínit, že 
zařízení podle 802.11n, budou kompatibilní se zařízeními nejčastěji využívaných 
standardů 802.11 a,b,g.  Tomu byla podřízena i šířka frekvenčního pásma, která 
se oproti původnímu návrhu 40 MHz změnila na 2 sousední, nepřekrývající se 
20 MHz široká pásma.  
Jeho hlavní předností mají být vysoká přenosová rychlost a vysoký dosah 
až 70 m, nevýhodou nejspíše bude hlavně zpočátku jeho cena a možnost 
vznikajících interferencí mezi sousedními 802.11 b/g sítěmi. 
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Tab. 1: Přehled nejpoužívanějších standardů IEEE 802.11: 
 
Standard Datum 
Vytvoření 
Pracovní 
frekvence 
[GHz] 
Bitová 
rychlost 
maximální 
[Mb/s] 
Bitová 
rychlost 
typická 
[Mb/s] 
Fyzická 
vrstva 
Odhadovaný 
vnitřní 
dosah [m] 
původní 
802.11 
1997 2,4 2 ~1 OFDM ~35 
802.11a 1999 5 54 ~20 OFDM ~35 
802.11b 1999 2,4 11 ~5 DSSS ~38 
802.11g 2003 2,4 54 ~19 OFDM/DSSS ~38 
802.11n ~2009~ 2,4 nebo 5 ~600 ~300 
(2 proudy) 
MIMO ~70 
 
 
Tab. 2: Stručný přehled všech doplňků standardů IEEE 802.11: 
 
Doplněk Popis 
802.11a Zajišťuje rychlost až 54 Mb/s v pásmu na frekvenci 5 GHz. 
802.11b Zajišťuje rychlost až 11 Mb/s v pásmu na frekvenci 2,4 GHz. 
802.11c Určen k přemosťování v bezdrátových zařízeních. 
802.11d Úprava 802.11b na jiné kmitočty v zemích kde je pásmo 2,4 GHz nedostupné. 
802.11e Zajišťuje kvalitu služeb QoS. 
802.11F Zajištění spolupráce přístupových bodů různých výrobců. 
802.11g Zajišťuje rychlost až 54 Mb/s v pásmu na frekvenci 2,4 GHz. 
802.11h Dynamický výběr kanálu a řízení vysílacího výkonu. 
802.11i Zavádí nové metody šifrování a vede k WPA resp. WPA2. 
802.11j Umožňuje WLAN pracovat v kmitočtovém pásmu 4,9÷5 GHz v Japonsku. 
802.11k Měření a správa radiových zdrojů a optimalizace šumu. 
802.11m Revize standardů rodiny 802.11. 
802.11n Zvýšení propustnosti. 
802.11p Bezdrátový přístup pro pohybující se objekty. 
802.11r Zajištění mobility účastníka WLAN 
802.11s Technologie multi-hopping zavádějící mesh sítě. 
802.11u Vylepšení spolupráce s externími sítěmi 
802.11v Umožňuje management klientských zařízení při připojování do WLAN 
802.11w Zvýšení integrity, autencity utajení a ochrany dat. 
802.11y Umožňuje WLAN pracovat v kmitočtovém pásmu 3,65÷3,7 GHz v USA. 
 
 
Rodina standardů 802.11 byla původně určena k sjednocení parametrů 
komunikací v bezdrátových lokálních sítích WLAN mezi zařízeními vytvořenými 
různými výrobci a byla tak zajištěna jejich vzájemná kompatibilita. Aby zákazník měl 
jistotu, že jím zakoupené zařízení bude skutečně fungovat. Nicméně za 12 let práce 
skupiny IEEE bylo vytvořeno mnoho doplňků, které upravují jak přenosové rychlosti 
a propustnosti sítí, tak zajišťují co nejlepší kvalitu spojení a bezpečnosti (QoS) a dále 
upravují použité protokoly k optimalizaci fungování dané sítě jako takové. Na dalších 
doplňcích, které by dosáhli ještě vyšších přenosových rychlostí, s větším zabezpečením 
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a kvalitou poskytovaných služeb, pokud možno při snížení energetických nároků, 
se neustále pracuje a v budoucnu bude snaha zajistit funkčnost bezdrátových sítí 
například i v mobilních objektech jako například autech, autobusech, vlacích i lodích, 
což by s sebou přineslo nemalé výhody i například pro záchranou službu, či hasiče 
a policii. [1] 
 
 
2.2 HIPERLAN (High Performance LAN) 
 
HIPERLAN je standard pro místní bezdrátové sítě, vytvořený Evropským 
Telekomunikačním Standardizačním Institutem ETSI, který je v Evropě využit jako 
alternativa ke standardu IEEE 802.11. HIPERLAN pracuje v pásmech na frekvenci 5 GHz 
s maximální přenosovou rychlostí na fyzické vrstvě - 54 Mb/s. Výhodou HIPERLANu 
měly být přesně definované parametry, s pevnou délkou přenášeného rámce, jež by 
umožnily spolehlivý přenos hovoru i videa s podporou řízení kvality služeb. Nicméně 
i když skupina ETSI nakonec vynalezla celkem 4 verze HIPERLAN, tak v porovnání 
s konkurencí IEEE 802.11 i přes mírně vyšší skutečné přenosové rychlosti, nenalezla 
tato technologie významnějšího uplatnění. [2]  
 
 
2.3 IEEE 802.16 – WiMax 
 
WiMax (Worldwide Interoperability for Microwave Access) je poměrně nová 
technologie, umožňující bezdrátový přenos dat ve venkovním prostředí a to až 
s rychlostí 70 Mb/s a s relativně stabilní přenosovou rychlostí a zabudovanou podporou 
řízení kvality služeb QoS. WiMax pracuje na licencovaných i nelicencovaných kmitočtech 
v pásmu (2÷11) GHz.  
WiMax je založena na základech standardu IEEE 802.16, který je primárně určen 
pro širokopásmový bezdrátový přístupový systém k metropolitním bezdrátovým sítím 
MAN. WiMax teoreticky nabízí dosah signálu až 70 km na přímou viditelnost, 
v městských zástavbách, avšak pouze na vzdálenost několika kilometrů. Těchto 
vzdáleností je možné dosáhnout díky použití směrovacích antén s relativně vysokým 
vysílacím výkonem. Proto je WiMax vhodné použít tam, kde ještě nejsou zavedeny 
kabelové rozvody DSL a tam kde je to finančně výhodné. Druhá větev WiMax, kterou se 
zabývá standard 802.16e, má za úkol přinést mobilitu do bezdrátových metropolitních 
sítí, pracujících ve frekvenčních pásmech (2÷6) GHz a zajistit tak ko-existenci pevného 
i mobilního bezdrátového přístupu. [3] 
 
 
2.4 IEEE 802.20 – MBWA 
 
MBWA (Mobile Broadband Wireless Access) je standard, umožňující vytvoření 
levné a mobilní širokopásmové bezdrátové sítě, pracující ve frekvenčních pásmech pod 
3,5 GHz s přenosovou rychlostí přes 1 Mb/s, optimalizovaný pro přenos na základě IP 
technologií. MBWA má zaručit IP roaming a spolehlivý handover (přechod mezi 
jednotlivými mobilními základnami), právě s přenosovou rychlostí vyšší než 1 Mb/s 
a s minimálními zpožděními. Který má být vhodný pro přenos hlasových obrazových 
i datových služeb. A to vše pro plně mobilního účastníka až do rychlosti 250 km/h. 
Tento standard nabyl platnosti teprve 12. června 2008. [4] 
  - 9 - 
2.5 IEEE 802.22 – WRAN 
 
WRAN (Wireless Regional Area Network) je rozpracovaný standard, jehož cílem 
bude vytvoření regionální bezdrátové sítě, využívající takzvaných bílých míst (kanály, 
které zůstávají nevyužité) v přiděleném frekvenčním spektru. 802.22 využije úprav 
na podvrstvě MAC a na fyzické vrstvě, které umožní vybudování pevného spojení 
v regionálních bezdrátových sítích, typu point-multipoint, pracujících na nepoužitých 
frekvencích ve VHF/UHF TV pásmech mezi (54÷862) MHz. V závislosti na terénu se 
dosah může pohybovat až do vzdálenosti 40 km. Cílem WRAN je dosažení minimálně 
stejné kvality jaké dosahují přípojky DSL a zároveň zákazníkovi umožnit přístup 
k bezdrátovým službám v oblastech, kde je bezdrátové spojení ekonomicky nevýhodné 
z důvodů velkých vzdáleností mezi uživateli. [5] 
 
 
2.6 IrDA 
 
IrDA (Infrared Data Association) definuje standardy koncových zařízení 
a protokoly určené pro realizaci bezdrátových spojení a výměnu dat za pomocí 
infračerveného světla, určených především pro mobilní zařízení. Komunikace je 
realizována pomocí infračervených LED diod, použitých jako vysílače a PIN fotodiod, jež 
slouží jako přijímač infračerveného světla o vlnové délce 875 nm. Nevýhodou tohoto 
spojení je, že fungují maximálně do vzdálenosti 1 m, při maximálním úhlu natočení 15° 
a chybovosti BER = 10-9. IrDA přenos dosahuje rychlostí (2,4÷115,2) kb/s,  v závislosti 
na úhlu natočení. Největšího úspěchu tato technologie dosahovala na přelomu století, ale 
v současné době se již technologie přenosu infračerveného světla tolik nevyužívá, 
jelikož byla vytlačena technologiemi Wi-Fi a bluetooth, které na rozdíl od IrDA 
nevyžadují k vytvoření a udržení spojení přímou viditelnost. Jedním z mála míst použití 
IrDA zůstávají prostředí, kde velká míra rušení činí bezdrátové radiové technologie 
nepoužitelnými. [6]  
 
 
2.7 IEEE 802.15.1 - Bluetooth 
 
Je to protokol,  sloužící ke komunikaci a přenosu dat na krátké vzdálenosti mezi 
pevnými nebo mobilními zařízeními. Bluetooth vytváří takzvanou osobní síť PAN 
(Personal Area Network). Záměrem vytvoření technologie Bluetooth (název podle 
výborného diplomata, Dánského krále Haralda Modrozuba - Bluetooth) byla snaha 
vytvořit digitální bezdrátový protokol schopný propojit více zařízení a překonat 
problémy vyvstávající ze synchronizace těchto zařízení. To vše při co nejmenší spotřebě 
energie a bez nutnosti přímé viditelnosti mezi komunikačními body. 
Bluetooth k přenosu využívá přenosový protokol využívající přeskakování mezi 
několika frekvencemi (FHSS), ten provede 1600 skoků za sekundu mezi 79 různými 
kmitočty. V základním módu se používá modulace Gaussova frekvenčního posuvného 
klíčování (GFSK), které je v pozdějších verzích kombinované s modulací PSK (Phase Shift 
Keying), čímž tato technologie umožňuje ve verzi 2.1 dosáhnout přenosové rychlosti až 
1 Mb/s. Bluetooth technologie pracuje podobně třeba jako Wi-Fi v ISM frekvenčním 
pásmu na 2,4 GHz a umožňuje propojení například mobilních telefonů, notebooků, 
osobních počítačů, digitálních fotoaparátů a GPS přijímačů, headsetů či klávesnic, myší 
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a herních ovladačů. Proto se dá říci, že před sebou technologie bluetooth má ještě určitě 
perspektivu, jelikož pracovníci IEEE neustále pracují na dalších vylepšeních stávajících 
verzí. [7] 
 
 
2.8 GigaBeam 
 
GigaBeam je relativně nová technologie pracující ve frekvenčních pásmech 
(71÷76) GHz a (81÷86) GHz. Tato technologie by měla umožňovat přenos až 1,25 Gb/s 
(v dalších generacích až 10 Gb/s), s nutnou podmínkou přímé viditelnosti. GigaBeam 
využívá BPSK modulaci (Binary Phase Shift Keying), což je modulační metoda, která 
umožňuje příjem i velice slabých signálů. Výrobce udává, že jejich zařízení bude velmi 
spolehlivé, srovnatelné s optickými systémy, dále pak energeticky nenáročné a jeho 
instalace by měla být jednoduchá. Dosah zařízení by měl být až 16 km. Se stoupající 
vzdáleností se však bude snižovat spolehlivost sítě, jež je podle výrobce 99,999 % až 
do vzdálenosti 1,5 km. S využitím této technologie se počítá  především pro bezdrátová 
optická páteřní spojení. Bohužel v České Republice narážíme na fakt, že v současné době 
jsou volné pouze frekvence (74÷76) GHz a (84÷86) GHz, jelikož spodní části obou pásem 
jsou rezervovány pro Ministerstvo obrany. [8,9] 
 
V současné době se na poli bezdrátových technologií usadily především sítě Wi-Fi 
vytvořené na základech rodiny standardů IEEE 802.11, které se používají již od přelomu 
tisíciletí. Výhody jejich užití jsou stále tak velké, že i nadále přetrvává předpoklad, 
že ještě dlouhou dobu se určitě používat budou. Stejně tak u technologie Bluetooth lze 
předpokládat, že bude stále hojně využívána především v mobilních telefonech a dalších 
mobilních zařízeních. Dále se na trhu objevují perspektivní technologie typu WiMAX 
a MBWA, jejichž význam by mohl být v budoucnu nemalý, avšak to nám ukáže až čas. 
Naproti tomu o technologiích IrDA a HIPERLAN můžeme říci, že jsou již v podstatě 
mrtvé a jejich významnější prosazení se neočekává.  
 
 
2.9 Hardwarové vybavení umožňující bezdrátovou komunikaci 
 
Bude-li potřeba zajistit bezdrátovou komunikaci mezi dvěma body, bude zajisté 
zapotřebí určitého hardwarového vybavení, které komunikaci jako takovou zajistí. 
U nejčastěji používaných sítí, tedy sítí Wi-Fi, kterým je v textu věnováno nejvíce 
prostoru, se toto zařízení, které spojení zprostředkovává, nazývá AP z anglického Access 
Point, v češtině je pak tento termín označen jako Přístupový bod. Jako přístupové body 
se používají specializovaná zařízení, k němuž se připojují klienti, nejčastěji se jedná 
o zařízení tvořené PCMCIA kartou, doplněné o hardware sloužící  ke správě PCMCIA 
karty a ke směrování dat. 
Budeme-li mít hardwarově stejně vybavená zařízení neznamená to, že budou 
umět to samé, jelikož schopnosti a vlastnosti AP jsou ovlivněny především úrovní 
použitého softwaru, který je nejcennější položkou každého AP. Spojení mezi stanicí a AP 
je rádiové a probíhá na daném kmitočtu určeném normou. Chtějí-li spolu komunikovat 
dva klienti, nečiní tak ve většině případů přímo, ale nejčastěji právě zprostředkovaně 
přes přístupový bod, tomuto typu spojení se říká infrastrukturní spojení. Toto spojení 
klade menší nároky na klientovo zařízení a daná komunikující zařízení tak spolu nemusí 
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být v přímém radiovém kontaktu, na rozdíl od sítí ad-hoc, které jsou vhodné především 
pro malé sítě a kde všechna zařízení musí být v přímém kontaktu. 
Přístupový bod nejčastěji pracuje tak, že komunikuje s bezdrátovými 
uživatelskými zařízeními na jedné straně a stará se o směrování většinou do pevné 
kabelové sítě, na straně druhé. V dalším případě může být vytvořena síť WDS (Wireless 
Distribution System), ve které si AP vyměňují signály vzájemně mezi sebou a představují 
tak pro klienta jednu síť. Tento typ spojení však má nevýhodu, protože se zvyšujícím 
počtem AP v síti klesá její propustnost, jelikož k propojení AP se využívá stejného kanálu 
jako k propojení s klientem. Důležité je vědět, že přístupové zařízení, většinou podle 
druhu výrobce a použitého softwaru dokáže obsloužit různý počet uživatelů, od desítek 
u levnějších typů až po maximální počet 254 uživatelů. V závislosti na počtu účastníku se 
však přímo určuje rychlost připojení každého z účastníků. To vychází ze situace, kdy 
každý přístupový bod pracuje s přiděleným rychlostním pásmem a to rozděluje mezi 
všechny uživatele. 
Důležité pro nás je však vědět, jak budou data u našeho AP zabezpečena. 
Nejdůležitější částí k zajištění bezpečnosti bezdrátového přenosu je použití šifrování. 
Nejnovější přístupové body využívají moderní šifrovací metody. Dříve se používalo 
šifrování WEP (Wireless Equivalent Privacy), které však zanedlouho bylo prolomeno. 
U další generace AP se zavedlo použití šifrování WPA (Wi-Fi Protected Access), resp. 
WPA2, která jsou při použití správného hesla považována za bezpečná. Problematice 
šifrování je věnována kapitola 3.  
 
 
 
Obr. 2.9: Příklad sítě s kabelovým směrovačem a bezdrátovým přístupovým bodem 
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3 KRYPTOGRAFIE 
 
Kryptografie neboli šifrování (složeno z řeckého κρυπτός – kryptós “schovaný, 
tajný” a -gráphō "psaní" nebo -λογία, -logia “mluvit”) se zabývá studiem způsobů 
utajování smyslu zpráv. Toho je nejčastěji dosaženo převodem zprávy do takového 
tvaru, který je zpětně rozluštitelný pouze s určitou jedinečnou znalostí. Kryptologie je 
obor zabývající teoretickým studiem šifrování (kryptografií) a dešifrování 
(kryptoanalýzou) zpráv. 
 Kryptografie bylo využíváno již v době starověku, kdy díky nevelké gramotnosti 
lidstva stačili pouze drobné změny písma a pro mnohé se již daný text stal nečitelný. 
Sofistikovanějších metod šifrování bylo využito v Řecku, kde došlo k zakódování textu 
podle šifrovacího algoritmu a kódovací tabulky. Následně využili šifrování i Římané a jak 
jinak než k vojenským a státnickým účelům, kdy povinnost utajit důležité informace 
mohla mít na svědomí i lidské životy. Dalším velký rozmach zažila kryptografie 
v obdobích I. a II. Světové války, kde se samozřejmě kromě utajení vlastních zpráv začalo 
co nejintenzivněji zaměřovat naopak na prolomení zpráv protivníka (kryptoanalýzou). 
Což donutilo vlády zúčastněných států k použití nejmodernějších výpočetních 
technologií a zapojení nejchytřejších lidí do programů kryptografie a kryptoanalýzy, 
jelikož jakákoliv získaná informace od nepřítele poskytovala protější straně významnou 
taktickou výhodu a naopak vlastní ztracená informace se mohla rovnat tragédii. Další 
rozvoj šifrování již probíhá v souvislosti se zajištěním bezpečnosti ekonomických, 
průmyslových a posléze i soukromých a osobních dat a nastává tak doba moderní 
kryptografie, která započala koncem 40. let a přetrvává dodnes, kdy postupně docházelo 
k zavádění nových metod šifrování. Zpočátku nejprve symetrických, později v 80. letech 
i k významnému rozvoji asymetrických metod šifrování. V roce 1980 se v Santa Barbaře 
konala konference se zaměřením na kryptologii. Po této konferenci se objevují nové 
šifrovací algoritmy, které jsou však postupem času povětšinou rozbíjeny. Bude-li třeba 
ochránit přenos dat i například v bezdrátové síti, využijeme k tomu kryptografické 
systémy s různými druhy šifrování. 
 Aby nedocházelo k odposlechu prostých dat při přenosu, využívá se 
i v bezdrátových sítích kryptografických systémů a nechráněná otevřená data se převádí 
za pomocí šifrování na chráněná data, jež jsou po přenesení  protějším uživatelem 
dešifrována. Při odchycení chráněných dat útočníkem by tato data pro něho měla být 
prakticky nečitelná. Více o principech kryptologie se dozvíme dále v textu. 
 
 
 
 
Obr. 3: Obecný kryptografický systém s potenciálním útočníkem 
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3.1 Pravidla kryptologie 
 
Má-li útočník dostatečné výpočetní možnosti, pak jsou prakticky všechny 
šifrovací klíče rozluštitelné, avšak dodržíme-li základní pravidla kryptologie, definované 
Claudem Shannonem, můžeme obtížnost luštění zvýšit následujícími kroky: 
 
• Stupeň utajení - některé klíče jsou teoreticky nerozluštitelné, jiné je možno 
úspěšně rozluštit na základě statistických metod. Je třeba, aby nepovolaná osoba 
měla naději na rozluštění kódované zprávy teprve po dlouhé době a zachycení 
velkého množství dat. 
 
•  Délka klíče - šifrovací klíč se při přepravě mezi jednotlivými datovými stanicemi 
může dostat do nepovolaných rukou. Z matematického hlediska je žádoucí, aby 
byl klíč co nejdelší, jelikož se tak snižuje pravděpodobnost nežádoucího 
rozluštění zprávy. 
 
•  Složitost kódovacího postupu - jednoduché kódovací postupy vedou obvykle 
k snazšímu dešifrování přenesených dat. Složitější postupy naproti tomu jsou 
obvykle pomalejší a dražší . 
 
• Šíření chyb ve zprávě - v některých klíčích (např. tam, kde se předešlého 
dešifrovaného znaku užívá k dešifrování znaku následujícího) se chyba v jednom 
znaku rozšíří na větší množství znaků následujících. Při tom je třeba počítat s tím, 
že reálné přenosy dat jsou chybovostí více či méně vždy zatíženy. 
 
• Prodloužení zprávy - některé šifrovací systémy prodlužují šifrované zprávy. 
Tím se snižuje pravděpodobnost nežádoucího rozluštění zpráv. Z praktických 
důvodů je však obvykle žádoucí zprávy neprodlužovat. [10] 
 
3.2 Bezpečnostní cíle moderní kryptografie 
 
Moderní kryptografie si v rámci ochrany a zabezpečení dat dává za úkol 
bezpečnostní cíle, které musí zajistit:   
 
• Důvěrnost dat – je definována mezinárodní standardizační organizací ISO a má 
za úkol zajistit aby se informace stala přístupná pouze oprávněným osobám. 
Toho dosahuje nejčastěji řízením fyzického přístupu k datům nebo 
kryptografickými metodami.  
 
• Integrita dat – v kryptografii obecně znamená platnost dat, kdy zajišťuje 
ochranu přenášených dat před neautorizovanou modifikací, tedy aby při jejich 
přenosu nedošlo k žádné změně neoprávněným uživatelem, a veškerá data 
tak byla přenesena správně.  
 
• Autentizace – ověření proklamované jedinečné identity fyzického, logického 
nebo lidského subjektu.  
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• Nepopiratelnost – obecně řečeno zajišťuje, aby když daný subjekt provede-li 
jistou operaci, tak aby následně nemohl popřít její provedení, jako například 
nepopiratelnost vytvoření, odeslání, podání, přenosu a příjmu zprávy.  
 
• Řízení přístupu (autorizace) –  zajištění, aby neautorizované subjekty neměli 
přístup k použitým objektům, častěji však bývá až součástí operačních systémů 
nebo použitých aplikací.  
 
Prostředkem k dosažení bezpečnostních cílů jsou aplikované kryptografické služby, 
mezi základní kryptografické služby patří právě služby pro zajištění důvěrnosti, 
integrity, nepopiratelnosti a služby pro autentizaci a autorizaci. 
 
3.3 Kryptografické metody 
 
Pod tímto pojmem budeme rozumět kryptografické algoritmy, určené 
k zašifrování prostého textu s pomocí klíče na šifrový text a na straně druhé dešifrování 
zprávy za zpět na prostý text. Kde praktické dešifrování s pomocí klíče by mělo být 
jednoduché a naopak dešifrování bez znalosti klíče by mělo být takřka nemožné. 
 
• Symetrická kryptografie – využívá symetrický šifrovací algoritmus který 
používá na obou stranách přenosu, tedy k šifrování i dešifrování stejného klíče.  
 
• Asymetrické kryptografie – využívá asymetrický šifrovací algoritmus, který 
používá k zakódování zprávy takzvaný veřejný klíč a k dešifrování zprávy 
se používá soukromého klíče. 
 
• Jednocestná hash funkce – ta může býti s klíčem nebo bez klíče, proměnlivá 
vstupní data, jsou zde transformována do pevných výstupních bloků. 
 
 
Obr. 3.3 Základní typy kryptografických systémů 
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3.3.1    Symetrická kryptografie 
 
 
Jak již bylo řečeno využívá k šifrování i dešifrování jediný klíč. Odtud název 
symetrický. Princip vychází z obrázku 3.3A. Na vstupu máme otevřený text, který je 
s pomocí klíče zašifrován, takto zašifrovaný text je poslán příjemci, který za pomocí 
stejného klíče může text dešifrovat a získat tak původní text. Nevýhodou této šifrovací 
metody je nutnost zajištění bezpečného přenosu klíče, jelikož nepovolaná osoba 
se znalostí klíče může daný text jednoduše dešifrovat. Výhodou symetrických metod je 
jejich rychlost a nízká výpočetní náročnost, nevýhodou je právě způsob předávání klíče. 
 
V praxi se rozdělují kryptografické symetrické šifry na: 
 
3.3.1.1    Blokové šifry 
 
Je druh symetrické šifry, která rozdělí vstupní text na bitová slova pevné délky, 
zvané blok a ty postupně šifruje. Výsledný kryptogram pak vzniká spojením všech 
zašifrovaných bloků. Důležitou vlastností blokových šifer je, že vstupní text se šifruje 
na stejný počet bitů zakódovaného textu, tudíž jsou délky obou textů jsou naprosto 
stejné. Další důležitou vlastností blokové šifry je, že všechny bloky textu šifrovány 
i dešifrovány stejnou transformací. Blokové šifry jsou oproti proudovým šifrám 
bezpečnější, ale bohužel jsou pomalejší. 
 
 
Nejpoužívanější blokové šifry: 
• DES (Data Encryption Standard) – je standard definující šifrování informací. 
DES byl vytvořen na počátku 70. let v USA, ale uplatnění nachází celosvětově. 
Jedná se o symetrickou blokovou šifru s délkou bloku 64 bitů, nicméně pouze 
56 bitů je skutečně využito v šifrovacím algoritmu. Osm zbylých bitů se využívá 
pro kontrolu parity a ty jsou poté odstraněny. To z DES činí nespolehlivou šifru, 
především proti útokům hrubou silou a to především díky nízké délce klíče 
a dalších chybám v algoritmu. Proto byly vynalezeny další způsoby ochrany jako 
například TDES (Triple DES), který zvyšuje délku klíče (jelikož umožňuje použití 
až tří různých klíčů), aniž by došlo ke změně použitého algoritmu, kvůli své 
„pomalosti” se jej již významně nevyužívá. Na začátku 80. let byly vytvořeny další 
modifikace, které měly za úkol zvýšení bezpečnosti - DES-X nebo GDES, ani tyto 
modifikace však nenalezly výraznějšího uplatnění. A tak v roce 1984 byl vytvořen 
NewDES, který však i přes svůj název má odlišnou strukturu než DES, ta se 
následně objevuje u algoritmu AES. [11] 
• AES (Advanced Encryption Standard) – je šifrovací standard, který měl nahradit 
v roce 1997 prolomený standard DES. AES byl vytvořen Belgičany Joanem 
Daemenem a Vincentem Rijmenem pod pracovním názvem Rijndael. Tento návrh 
byl vybrán v roce 2001 z výběrového řízení 15 kandidátů, za nový šifrovací 
standard USA právě pod název AES. Toho se však obdobně jako jeho předchůdce 
DES v současné době využívá celosvětově. AES je symetrická bloková šifra 
s délkou bloku 128 bitů a délkou klíče 128, 192 nebo 256 bitů. Větší délka bloku 
a delší klíče zvyšují bezpečnost této šifry. Krom toho je AES i velmi rychlý, 
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výpočetně nenáročný a využívá minimum paměti.    
 Z hlediska zabezpečení utajovaných informací jsou všechny délky klíčů 
využitelné pro tzv. úroveň tajné. Pro úroveň přísně tajné, je nutno použít klíč 
o délce 192 nebo 256 bitů. AES je v současné době používán velmi často a ani 
o jejího budoucím využití se nepochybuje, nicméně při současném trendu vývoje 
výpočetní techniky nelze říci jak dlouho bude AES bezpečný. Nicméně už nyní 
odborníci zjistili, že AES je náchylný proti tzv. postranním kanálovým útokům. 
[12] 
 
• Mezi další blokové šifry patří například IDEA, RC2, RC5, RC6, Šifra Blowfish 
a Šifra GOST.    
 
3.3.1.2    Proudové šifry  
 
Proudová šifra je druh symetrické šifry, u které je prostý text kombinován 
s pseudonáhodnou posloupností šifrovacích bitů vytvořené z klíče. A na rozdíl 
od blokových šifer je tedy každý znak prostého textu šifrován zvláště jinou transformací. 
Proudové šifry se nejčastěji používají v systémech, kdy při příchodu znaku je nutno 
tento znak okamžitě přenést, tedy kdy by čekání na další části bloku bylo nežádoucí.  
Z toho plyne největší výhoda proudových šifer, kterou je jejich rychlost. 
 
Nejpoužívanější proudové šifry 
 
• RC4 (Ron Rivest Cipher - 4) – je nejpoužívanější proudová šifra, vynalezená 
Ronem Rivestem v roce 1987. RC4 využívají nejznámější protokoly jako třeba 
SSL (Secure Sockets Layer) a WEP (Wireless Eqiuvalent Point), který se používá 
pro zabezpečení bezdrátových sítí. Proto je RC4 v souvislosti právě se 
zabezpečením bezdrátových sítí velmi zajímavá. RC4 je významná svou 
jednoduchostí a rychlostí, stejně jako jednoduchou implementací hardwaru 
i softwaru. Ale na druhou stranu a což je velmi důležité, je zranitelná vůči 
útokům. Především proti těm, kde začátek výstupní posloupnost klíče 
(keystreamu) není vyřazen a nebo pokud se jedna posloupnost klíče použije 
vícekrát. Proto systémy obsahující šifrování s RC4 mohou být považovány 
za nezabezpečené. Princip funkce RC4 spočívá ve vytváření pseudonáhodného 
toku bitů, který se při šifrování kombinuje s otevřeným textem. K vygenerování 
posloupnosti klíče šifra využívá tajného vnitřního stavu, který se skládá z obměny 
všech 256 možných bajtů a ze dvou 8 bitových ukazatelů indexu. Dešifrování 
probíhá obdobně jako šifrování.  Bohužel v roce 1994 byl popis RC4 anonymně 
zveřejněn na internetových stránkách. Později bylo potvrzeno, že uniklé 
informace skutečně pocházeli z originální práce Rona Rivesta, jelikož se 
shodovali s vlastním licencovaným softwarem RC4. Tímto krokem ztratila šifra 
RC4 své obchodní i funkční tajemství. Nicméně i tak se již předtím RC4 stala 
součástí často používaných šifrovacích protokolů a standardů jako jsou právě 
WEP a WPA – kapitoly 4.2  a  4.3. 
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RC4 umožňuje volit délku klíče, nejvíce používanými jsou ale délky 
40 a 128 bitů. Šifrovací klíč pro RC4 se využívá pouze k vygenerování tajné 
substituce bajtu za bajt. Následně je vytvořena tabulka S. S její pomocí se konečný 
automatem generují jednotlivé bajty hesla. Ty se pak operací xor převádějí 
na otevřený nebo šifrový text. 
Tvorba permutace z náhodné posloupnosti probíhá podle obr. 3.3.1.1, kde 
na počátku z posloupnosti - r 256ti náhodných čísel, která se mohou opakovat, 
potřebujeme získat posloupnost P, kde budou čísla 0÷255 právě jednou. To se 
provede tak, že posloupnost P naplníme identickou permutací – P(i) = i a nyní 
pomocí náhodné posloupnosti r permutaci P mícháme. V každém kroku dojde 
k výměně hodnoty mezi P(i)  P(r(i)). Index r(i) zde zajišťuje náhodné míchání. 
Na konci tak dostáváme novou permutaci plně závislou na původní náhodné 
posloupnosti. Podobným, ale trochu složitějším způsobem dochází u RC4 
ke tvorbě hesla. 
Ke tvorbě hesla dochází následovně podle obr. 3.3.1.2 Do indexu i jsou 
zapisovány zvyšující se hodnoty od 0 do 255. A index j zde představuje klíčově 
závisle proměnnou. Heslová posloupnost h se pak generuje tímto algoritmem: 
 
i= j = 0 
for a = 0 to n 
{ i = i + 1 mod 256 
   j = j + 1 mod 256 
   výměna hodnot S(i) a S(j) 
   h (a) = S (S (i) + S (j)) 
  } 
0 1 2 3 55 112 254 255
1254
...
...
...
...
...
...
...
...
0
...
...
...
...
2 3 55 112 2550
1
254 1 2 112 55 3 0 255
254 255 2 112 55 3 10
2
3
 
 
Obr. 3.3.1.1: Tvorba permutace z náhodné posloupnosti 
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Obr. 3.3.1.2: Tvorba hesla RC4 pomocí tabulky 
 
 
3.3.2    Asymetrická kryptografie 
 
Asymetrická kryptografie využívá na rozdíl od symetrické kryptografie dvojici 
různých klíčů, kde jeden je veřejný a druhý je soukromý. Princip asymetrické 
kryptografie je naznačen na obr. 3.3B. Oba klíče jsou vygenerovány již na začátku 
komunikace, veřejný klíč jak již z názvu plyne je přístupný všem a zprávy jsou pomocí 
něj šifrovány, soukromý klíč naopak náleží  pouze osobě, která je oprávněna přijatou 
zprávu dešifrovat. Principiálně tento systém funguje tak, že člověk který chce protější 
straně poslat zašifrovanou zprávu si nejprve musí zjistit veřejný šifrovací klíč protější 
strany, poté tímto klíčem zašifruje obecný text. Takto zašifrovaný text je následně 
po přenesení protější straně čitelný pouze majiteli soukromého dešifrovacího klíče, 
který je pak jako jediný schopen přijatou zprávu dešifrovat. Oba klíče jsou sice 
matematicky svázány, avšak soukromý klíč je z veřejného klíče prakticky neodvoditelný. 
Výhodou asymetrického šifrování je odpadnutí nutnosti přenášení klíče. Nevýhodou je, 
že je výrazně pomalejší a výpočetně náročnější oproti symetrickým systémům. 
 
Nejpoužívanější asymetrické šifry 
 
• RSA – je algoritmus vycházející z principů asymetrické kryptografie, 
pojmenovaný podle jeho autorů Rona Rivesta, Adi Shamira a Leonarda Adlemana. 
RSA dosahuje své vysoké bezpečnosti díky obtížnému zjištění privátního klíče 
při znalosti zašifrované zprávy a veřejného klíče. Toho je u RSA docíleno využitím 
Fermatovy věty a modulární aritmetiky, která se zabývá dělením celých čísel. 
Konkrétně se jedná o faktorizaci velkých celých čísel, tedy rozkladem těchto čísel 
na prvočísla. Jelikož zatím stále není známa žádná dokonalá metoda zjištění členů 
rozkladu při známosti výsledku. 
Praktický příklad: Máme dvě velká prvočísla p,q, která držíme v tajnosti.  
Jejich součin p·q je veřejný. Dále uvažujme dvě velká přirozená čísla d,e taková, 
že (d·e –1) je dělitelné (p - 1)(q - 1), zde e představuje veřejný klíč a d představuje 
klíč privátní. Nyní chceme zprávu P zašifrovat (ve formě čísla P < p·q). Tak nám 
vznikne výsledná šifra C. Pak šifrování probíhá podle vztahu (1) a dešifrování 
podle vztahu (2): 
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C = Pe mod (p·q)   (1) 
P = Cd mod (p·q)   (2) 
  
Jak již bylo uvedeno výše, k přečtení zprávy bez znalosti privátního klíče d 
by bylo nutno faktorizovat součin p·q, což je prakticky velmi těžko proveditelné. 
 
• Mezi další asymetrické šifry patří například D-H, ElGamal, DSA a ECC. 
 
3.3.3    Jednocestná hash funkce 
 
Jednocestná hashovací funkce se využívá pro zakódování zpráv, u kterých si již 
nepřejeme aby někdo jiný získal její původní hodnotu. Hashovací funkce (naznačená 
na obr. 3.3C) transformuje různě dlouhá vstupní data  do takzvaného otisku či výtahu, 
nebo-li hashe o pevné délce. Ideální hashovací funkce by měla mít 3 základní vlastnosti:  
 
• Výpočet hashe pro jakoukoliv zprávu by měl být velmi jednoduchý.  
 
•  Výpočet původní zprávy z hashe by měl být naopak velice náročný nebo 
až téměř nemožný.  
 
•  To, že i velmi podobné zprávy by měli mít stejný hash je velice 
nepravděpodobné.  
 
Praktické využití nachází hashovací funkce například u kontroly integrity zpráv, 
u digitálních podpisů, k autentizaci a u různých zabezpečovacích aplikací. Příkladem 
použití může být třeba kódování hesel, kdy uživatelem zadané heslo se zpracuje pomocí 
hash funkce a uloží se do databáze. Při následném přihlášení uživatel zadá heslo, 
to se opět převede pomocí hash funkce a porovná se s původní hodnotou v databázi. 
To skýtá značnou výhodu, jelikož nikde uživatelovou heslo není uloženo v původní 
podobě a pokud by někdo chtěl vaše heslo zjistit, musel by prolomit jedině uložený hash, 
což je velice obtížné. Důležité je rovněž zmínit, že hashovací funkce jsou dvojího typu 
a to buď s privátním klíčem a nebo bez klíče. Při použití hashovací funkce s privátním 
klíčem, je potřeba pro ověření hodnoty nutné tento klíč znát Nejpoužívanějšími 
hashovacími funkcemi jsou MD5 a SHA.  
  
 
3.3.4    Hybridní kryptografie 
 
V kryptografické praxi se často používá kombinací jednotlivých druhů šifrování. 
Těmto druhům šifrování se proto říká hybridní šifrování, to má za úkol spojit výhody 
předchozích metod a naopak eliminovat jejich nevýhody. Nejčastěji se hybridní šifrování 
využívá u systémů PGP. 
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4 DRUHY ZABEZPEČENÍ SÍTÍ WI-FI 
Wi-Fi je nejrozšířenější bezdrátovou technologií a proto bude v následující 
kapitole její zabezpečení probráno podrobněji. Wi-Fi vychází z rodiny standardů 802.11 
a jak již v úvodu bylo řečeno je určena k bezdrátovému připojení účastníků do lokální 
bezdrátové sítě. Jako taková je chráněná několika základními ochrannými prostředky 
proti napadení útočníkem. Tyto základní druhy zabezpečení budou postupně probrány 
v následující kapitole.  
 
4.1 SSID (Service Set Identificator), Filtrace MAC adres 
 
SSID je unikátní identifikátor bezdrátové počítačové sítě, skládající se z řetězce 
32 ASCII znaků, který může být považován za první stupeň zabezpečení bezdrátových 
sítí. Chce-li se klient připojit do libovolné bezdrátové sítě a je-li v jejím dosahu, pak 
klientovo zařízení obdrží všesměrovým vysíláním zprávy od všech přístupových bodů 
(AP) v dosahu, které tak “nabízejí“ své SSID a klient si může vybrat ke které ze sítí se 
připojí. Připojování probíhá tak, že klientův adaptér si nastaví hodnotu klíče na stejnou 
hodnotu jako je hodnota SSID sítě, ke které se chce připojit. To je nutné, jelikož  všechna 
vzájemně komunikující bezdrátová zařízení si mezi sebou předávají stejný SSID a kdyby 
tomu tak nebylo, tak přístupový bod dané sítě odmítne klientovu adaptéru přístup 
do sítě. Z pohledu vysílání SSID je rovněž důležité zjistit strukturu bezdrátové sítě, které 
mohou být: 
 
• Infrastrukturní síť – skládá se ze stanic a přístupového bodu. Komunikace mezi 
stanicemi v síti probíhá právě přes přístupový bod a stanice tak nekomunikují 
přímo mezi sebou. Předávaným identifikátorem v takovéto buňce je BSSID (Basic 
Service Set Identifier), ten občas bývá nastaven na hodnotu MAC adresy 
příslušného AP nebo jinou hodnotu zadanou výrobcem, avšak není tomu tak 
pokaždé. 
 
• Ad-hoc síť – skládá se pouze ze stanic. Ke komunikaci stanice nepotřebují 
žádného prostředníka a jednotlivé stanice komunikují přímo mezi sebou. Zde 
se předává takzvaný IBSS (Independent BSS), který není nijak vázán na okolní 
sítě. 
 
Reálná bezdrátová síť se v praxi skládá z určitého počtu vzájemně propojených 
buněk BSS, které používají společné jméno sítě, toto jméno sítě právě můžeme rozumět 
pod pojmem SSID. 
Bude-li požadováno vylepšení zabezpečení sítě, jednou z možností je zakázání 
vysílání SSID, což pro uživatele znamená, že se mu síť buďto vůbec neukáže a nebo se 
zobrazí jako “nepojmenovaná síť“. Zvýšení bezpečnosti spočívá v tom, že účastník, který 
se chce do této sítě připojit musí zadat správný SSID ručně. Na druhou stranu tato 
metoda s sebou může nést bezpečnostní riziko při absenci dalších zabezpečovacích 
mechanizmů, při každém připojení klienta k takto nastavené síti se SSID přenáší 
v otevřené podobě. V tomto případě je pro zkušeného útočníka jednoduché nalézt 
potřebná data a z nich si dané SSID jednoduše vyčíst. Většina přístupových bodů sice 
podporuje zakázání vysílání SSID, ale někteří lidé si často myslí, že zakázáním vysílání 
SSID dojde k úplnému vysílání majákových (beacon) rámců, což ale není pravda. 
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Nicméně aby byla zajištěna základní podmínka dostupnosti bezdrátových sítí a tou je 
dostupnost, je vhodné vysílání SSID zanechat. Proto se dále hledaly vhodnější způsoby 
zabezpečení bezdrátových sítí. A došlo se k závěru, že nejlepší bude využít 
kryptografických zabezpečení WEP, resp. WPA a WPA2.  
Další metodou zabezpečení Wi-Fi sítě je Filtrace MAC adres. MAC adresa je 
jedinečná adresa přiřazená každé síťové kartě již při výrobě. Proto se zdá jako dobrý 
nápad nastavit routeru, případně AP buďto seznam povolených nebo zakázaných MAC 
adres, tedy seznam uživatelů, kterým bude vstup permanentně povolen nebo naopak 
zakázán. Nicméně tato myšlenka může mít několik chyb, jelikož opět při absenci dalšího 
bezpečnostního mechanismu budou data putující sítí nešifrovaná a tedy i jednoduše 
odposlechnutelná. Bude-li například útočník chtít získat přístup do sítě, jednoduše 
odposlechne přenášená data a z nich následně není problém zjistit jak MAC adresu AP, 
tak i MAC adresu účastníka, který bude v dané chvíli v síti připojen. Poté již útočník 
může softwarově nastavit MAC adresu na MAC některého z účastníků a tak se do dané 
sítě připojit. Proto nastavení filtrace MAC adres jako jediný zabezpečovací prvek v síti je 
naprosto nedostatečný podobně jako zakázání vysílání SSID, nicméně při použití 
s vhodnou šifrovací metodou se jedná o vhodný praktický doplněk zabezpečení. Bohužel 
nevýhodou této zabezpečovací metody je nutnost správy seznamů zakázaných nebo 
povolených adres, což hlavně v rozsáhlejších sítích není často vůbec jednoduché.  
 
 
4.2 WEP (Wireless Equivalent Privacy) 
 
 
WEP je starší protokol, který se využívá k zabezpečení bezdrátových sítí podle 
standardu IEEE 802.11, který má uživateli zajistit soukromí srovnatelné s drátovými 
sítěmi. WEP využívá k šifrování proudové šifry RC4 (kapitola 3.3.1.2.) a k ověření 
správnosti dat využívá metodu kontrolního součtu CRC-32. Standard 64 bitového WEP 
využívá efektivní délku 40 bitů klíče (zvaný WEP-40), spojeného s 24 bitovým 
inicializačním vektorem (IV) k vytvoření klíče RC4. Nicméně tato délka klíče se jevila 
jako nedostačující už v době jejího vytvoření a v momentě, kdy americká vláda povolila 
použití delších klíčů, všichni výrobci začali pracovat na 128 bitovém WEPu 
se 104 bitovým klíčem (WEP-104) opět spojeným s 24 bitovým IV. Později byl 
vyzkoumán i 256 bitový WEP reprezentovaný 58 hexadecimálními znaky opět 
spojenými se 24 bity IV, ale ani ten nenašel výraznějšího uplatnění. Nicméně samotná 
délka klíče nebyla jediným slabým místem. V roce 2001 napsali Scott Fluhrer, Itsik 
Mantin a Adi Shamir (FMS) publikaci o slabých místech WEP. Navrhli dva útoky, 
spoléhající na nevýhodu, kdy u určitých hodnot klíčů bylo možné aby bity v počátečních 
bajtech keystreamu (proudu klíčů) závisely na několika málo bitech šifrovacího klíče. 
Tudíž šifrovací klíč, který se vytváří řetězením tajného klíče s IV vedl k tomu, že některé 
IV poskytovali slabé klíče. Tudíž při zachycení dostatečného množství IV je tajný klíč 
prolomitelný. Později David Hulton optimalizoval útoky tak aby brali v úvahu nejen 
první, ale i další bajty z výstupu RC4 a tím došlo ke snížení množství potřebných 
zachycených dat. Dalším slabým místem WEP je kontrola integrity dat CRC32, která 
nikdy nebyla považována díky své lineárnosti za bezpečnou. Posledním hřebíčkem do 
rakve byl pro WEP realizace útoků KoreK, který dovoluje klíče za pomocí injekce paketů 
dešifrovat volné pakety a to i bez znalosti. Injekce paketů do sítě jako taková snížila 
dobu získávání WEP klíče a to téměř o jeden řád a sbírání nezbytných dat se stalo 
záležitostí minut.  Šifrový text u WEP vzniká podle obr. 4.2.1. 
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Obr. 4.2.1: Vznik šifrového textu pro WEP 
 
Šifrování WEP, jak již bylo zmíněno využívá proudové šifry RC4, konkrétně 
sdíleného klíče Rk (Root Key), který znají všechny komunikující strany a jehož úspěšné 
dešifrování umožní útočníkovi přístup do sítě. Nicméně zpět k samotnému šifrování. 
Nejprve je zpráva rozdělena na menší části do tzv. paketů. Pro každý paket je vybrán 
24 bitový Inicializační vektor (IV). Následně je vytvořen klíč K, který vzniká pomocí RC4 
- zřetězením IV s Rk tedy K = IV || Rk. Následně se nad daty k zašifrování provede 
kontrolní výpočet zabezpečení – CRC32 a přidá se za konec zprávy. Poté se klíč K použije 
k šifrování dat pomocí logické orepace XOR. Na konec jsou ještě přeneseny IV 
do hlavičky paketu. Následující obr. 4.2.2 zachycuje zjednodušenou verzi rámce 802.11: 
 
Hlavička 802.11
BSS ID Inicializační Vektor IV Adresa cíle
Nešifrovaný text
Řízení logické vrstvy - LLC
Hlavička protokolu subsíťového přístupu
Data
Hodnota kontroly Integrity - ICV
Šifrováno RC4     
(IV||Rk)
 
 
Obr. 4.2.2: Rámec 802.11 
  
Jak je vidět, tak BSSID sítě, Inicializační vektory i adresa cíle jsou přenášeny 
na rozdíl od řízení logické vrstvy, hlavičky Subnetwork Access, dat a ICV, nešifrovaně, 
což útočníkovy poměrně dosti zjednodušuje práci, jelikož právě zachycení dostatečného 
množství IV, jak bude později rozebráno, postačí k prolomení WEP hesla 
 
Důležitým aspektem v zabezpečení bezdrátových sítí je bezesporu autentizace, 
která má za úkol ověření pravosti identity uživatele přistupujícího do sítě. U protokolu 
WEP probíhá autentizace dvojím způsobem a to: 
 
• Open System Authentication – u této autentizace otevřeného systému, klient 
neposílá přístupovému bodu své identifikační údaje. Každý klient se nezávisle 
na svém WEP klíči může autentizovat přístupovému bodu a následně se pokusit 
připojit. V skutečnosti tedy vlastně k žádnému ověření pravosti stanice 
nedochází a každá stanice, která zná SSID sítě je úspěšně autorizována. 
Po úspěšné asociaci se však použije zašifrování datových rámců použije určitého 
šifrovacího standardu. V tuto chvíli však uživatel potřebuje mít správný klíč, aby 
přijatá data mohl dešifrovat. 
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• Shared Key Authentication – metoda autentizace sdílenými klíči využívá 
takzvaného čtyřcestného handshaku typu žádost-odpověď. Kde nejprve klient 
pošle přístupovému bodu žádost o autentizaci. Ten mu zpět pošle náhodný 
otevřený text, který klient musí zašifrovat správným sdíleným klíčem. Následně 
takto zašifrovaný text klient pošle AP s opětovnou žádostí o autentizaci. 
V posledním kroku AP dešifruje přijatý text a porovnává jej původně poslaným 
textem. A v závislosti na vyhodnocení podobnosti textů AP pošle buďto klientovi 
kladnou nebo zápornou odpověď autentizace. Po tomto procesu autentizace 
a následném navázání spojení se klíče využívá klasicky k šifrování dat. 
 
Mohlo by se zdát, že autentizace sdílenými klíči je bezpečnější, 
než autentizace otevřeného systému, ale opak je pravdou, jelikož u autentizace 
sdílenými klíči je možné zachytit vysílané rámce žádostí a z nich již lze odvodit 
posloupnost klíče využitou v handshake sekvenci. Proto je vhodnější použít 
autentizace otevřeného systému.  
 
 
 Na počátku roku 2001 bylo nalezeno několik vážných chyb - v použité proudové 
šifře RC4, celková konstrukce klíče je špatná, malá délka IV a možnost více jejich 
opakování, praktická neexistence kontroly integrity. To vše způsobilo, že WEP je nyní, 
při použití správného softwaru, prolomitelný během minut. V reakci na prolomení WEP 
se jeho tvůrci snažili odstranit chyby původní verze WEP vytvořením nových verzí 
WEP+ a WEP2. WEP+ se především snaží vylepšit slabé inicializační vektory, zatímco 
WEP2 rozšiřuje inicializační vektory a zesiluje použité šifrování. Obě tyto vylepšené 
verze však pouze  nepatrně prodloužily dobu prolomení WEP a proto v praxi nenalezly 
výraznějšího uplatnění. Proto raději IEEE vytvořila během několika měsíců standard 
802.11i, který měl za úkol zmírnit vzniklé problémy. V roce 2003 Wi-Fi Aliance 
oznámila, že stávající WEP bude nahrazen protokolem WPA, který je postaven právě 
na základech standardu 802.11i. Následně o rok později byl uveden v platnost nový 
vylepšený protokol využívající tentokrát plného znění standardu 802.11i  pod názvem 
WPA2. Současně IEEE vyhlásila WEP-40 i WEP-104 za neplatné, jelikož naprosto selhaly 
v zajištění zabezpečení bezdrátových sítí. Navzdory svým chybám je však WEP stále 
ještě relativně často využíván a to jak v sítích se strukturou ad-hoc tak 
i v infrastrukturních sítích. To je způsobeno především tím, že starší zařízení novější 
zabezpečovací protokoly prostě nepodporují a nákup novějších zařízení je pro někoho 
finančně nákladný. I když se v poslední době situace zlepšuje, jelikož moderní zařízení 
samozřejmě podporují moderní typy zabezpečení WPA a WPA2. Nicméně podle 
průzkumu provedeného společností Ernst & Young v srpnu roku 2008 je například 
v Praze protokolem WEP údajně zabezpečeno 57% bezdrátových sítí a ostatní Evropská 
města jsou na tom velmi podobně. 
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4.3 WPA (Wi-Fi Protected Access) 
 
WPA nebo-li zabezpečený přístup pro Wi-Fi, je zabezpečovací protokol vyvinutý 
společností IEEE ve spolupráci s Wi-Fi aliancí v roce 2003. Byl vytvořen jako náhrada 
za slabý a prolomený zabezpečovací protokol WEP. WPA zavádí v platnost 3. návrh 
standardu IEEE 802.11i. WPAByl vytvořen jako “náplast”, která měla zacelit mezidobí v 
době nefunkčnosti standardu WEP a uvedením v platnosti plného standardu 802.11i. 
Důležitou částí WPA je zavedení protokolu dynamicky měnícího klíče nebo-li TKIP 
(Temporal Key Integrity Protocol). 
 
 
4.3.1 Temporal Key Integrity Protocol (TKIP)  
 
Je bezpečnostní protokol využívaný v sítích podle IEEE 802.11. Byl vytvořen 
společností IEEE ve spolupráci s Wi-Fi aliancí podobně jako WPA, který měl zajistit 
bezpečnost Wi-Fi sítí na linkové vrstvě. Při jeho vytváření byli autoři omezeni faktem, 
že vytvářeli protokol na již vytvořený hardware, nikoliv obráceně, jak tomu většinou 
bývá. Nicméně koncem roku 2002 Wi-Fi aliance schválila zahrnutí šifrovacího protokolu 
TKIP do WPA. 
TKIP a WPA zavádějí nové prvky zabezpečení oproti protokolu WEP. Jednou 
z nových funkcí zahrnutých v TKIP je využití funkce měnícího klíče, která kombinuje 
tajný základ klíče s inicializačním vektorem ještě před vstupem do šifrování RC4. Dalším 
novým zabezpečovacím prvkem je implementace protiopatření s cílem ochrany proti 
replay útokům (odposlouchávání části komunikace při autentizaci a následném využití 
zachycených dat k autentizaci útočníka). Posledním vylepšením je zavedení kontroly 
integrity dat podobné jako MAC (Message Authentication Code), která se zde nazývá MIC 
(Message Integrity Control / Code), konkrétně se pak jedná o algoritmus zvaný Michael.   
  
Šifrování TKIP do zašifrovaného paketu probíhá podle obr. 4.3.1 následovně: 
 
 
  
Obr. 4.3.1: Šifrování TKIP 
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Nejprve dochází k výpočtu MIC sekvence zdrojové a cílové adresy (AC, AZ) 
a MSDU payloadu (nákladu). Poté TKIP přidá MIC sekvenci k datovému poli a ty pak 
společně pošle do bloku paketizace, kde je MSDU rozděleno na pakety MPDU a každý 
paket je očíslován. Poté se spouští mixovací funkce, reprezentovaná inicializačním 
vektorem WEP a základním klíčem, která vytváří šifrovací klíč pro každý paket. 
Následně přichází na řadu klasické šifrování WEP, které zpracovává  IV, klíč a pakety 
MPDU a vytváří tak výstupní šifrový text. MPDU, který je chráněný a je připraven 
k přenosu. [13] 
 
Z praktické stránky je míra zabezpečení WPA oproti WEP značná, jelikož WEP 
využívá kryptograficky nezabezpečeného mechanismu kontrolního součtu CRC32, 
kde útočník může odhadovat jednotlivé bajty paketu a přístupový bod buďto potvrdí 
nebo zakáže přístup pokud volba je či není platná. Pokud je však odhad správný, 
tak útočník může pokračovat v odhadu dalších bajtů paketu a takto nakonec odhalit 
všechny. Výhoda TKIP potažmo WPA je taková, že útočník musí čekat minimálně 
60 s po špatném odhadu, než by mohl zkusit další odhad. Toho je zde docíleno právě 
využitím algoritmu Michael. Dále, pokud jsou dva po sobě přijaté MIC kódy v době 60 s 
nesprávné, přístupový bod přijme protiopatření, spočívající ve změně TKIP klíče, 
respektive ve změně budoucích klíčových posloupností. Nicméně i WPA má některá 
místa slabší, jedním z nich je, že bezpečnost algoritmu Michael závisí na tom, jestli je 
komunikace šifrována. Šifrované kódy MIC by měly odolat útokům na nešifrované 
zprávy, ale algoritmus Michael proti takovýmto útokům chráněn není. Tajný kód MIC je 
pak možné nalézt i z jediné hodnoty MIC kódu. 
 
Konkrétně 6. listopadu 2008 vymysleli Martin Beck a Erik Tews z Drážďanské 
Technické Univerzity nový, byť zatím omezený způsob úspěšného útoku bez nasazení 
abnormální výpočetní síly. Jejich útok na TKIP funguje tak, že s útokem se vždy čeká 
dostatečnou dobu, tak aby nespustil výše uvedená protiopatření. Díky znalosti polohy 
ARP paketů (pakety ARP umožňují zjištění hardwarové adresy při známosti síťové 
adresy), které jsou snadno identifikovatelné díky jejich velikosti a současně při znalosti 
většiny obsahu těchto paketů, je počet bajtů, které útočník musí odhadovat, dosti malý 
(přibližně 14 bajtů). Toto prolamování podle odborníků trvá zhruba 12-15 minut. 
Během této doby tak útočník může získat přístup k celému zašifrovanému paketu 
a při znalosti obsahu ARP paketu tak útočník získává přístup i k posloupnosti klíčů 
daného paketu a také k MIC kódu dané relace. Díky znalosti těchto informací může 
útočník vytvořit nový paket a přenést ho do sítě. Tím pádem je útočník schopný 
přenášet tyto pakety a vytvářet tak různé druhy útoků, jako například přesměrování 
navštívených stránek na podvržené, zamítnutí požadované služby apod. [14] 
 
WPA tedy ve výsledku prodloužilo délky klíče a inicializačních vektorů a snížilo 
počet poslaných paketů s příbuznými klíči a zlepšilo kontrolu integrity dat algoritmem 
Michael. Navíc WPA obsahuje obranný mechanismus, detekující pokus o prolomení 
TKIP, který má za následek časově omezenou blokaci komunikace s potenciálním 
útočníkem. To vše přispívá ke zvýšené bezpečnosti systémů využívající WPA. Její autoři 
vytvořili v podstatě to nejlepší co mohli, vezmeme-li v úvahu, že byli limitováni nutností 
zachování kompatibility se staršími síťovými kartami. Nicméně částečné prolomení 
WPA, realizované v nedávné minulosti možná předznamená konec WPA, byť sami tvůrci 
prolomení na závěr tvrdí, že pouze ukázali, že WPA s dostatečně silným heslem není 
100% bezpečný a může být reálně napaden. Nicméně však jejich útok nezjistí celý klíč 
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a problém tohoto prolomení se dá eliminovat ve vyšších vrstvách protokolu. Nejspíše 
však tato zpráva i tak způsobí přechod některých uživatelů, kteří si své data pečlivě 
chrání na bezpečnější WPA2. Zároveň lze však říci, že WPA byl donedávna považován za 
velmi těžko prolomitelný a pouze čas ukáže, jak rychle nadále budou postupovat vědci 
a hackeři v zjišťování nových metod, praktik a způsobů prolamování a jak na ně naopak 
budou reagovat vývojáři a programátoři IEEE. Ale jelikož i například slabost standardu 
WEP je notoricky známa již několik let, přesto je nadále hojně využíván, proto podle 
mého názoru většina současných uživatelů na WPA ihned nejspíš nezanevře a na WPA2 
přejdou pouze ti, kterým se do inovace opravdu vyplatí investovat. 
 
 
4.4 WPA2 (Wi-Fi Protected Access 2) 
 
WPA2, je ekvivalent pro plné znění standardu IEEE 802.11i, vydaný v květnu 
roku 2004, který slouží k vylepšení předchozích zabezpečovacích a autentizačních 
algoritmů pro bezdrátové sítě Wi-Fi. WPA2 přinesl některé změny jako oddělení 
autentizace uživatele od kontroly integrity a soukromí zprávy. WPA2 zároveň 
zneplatňuje předchozí zabezpezpečovací algoritmus WEP. 802.11i na rozdíl od svých 
předchůdců využívá symetrického blokového šifrování AES (Advanced Encryption 
Standard – kapitola 3.3.1.1). WPA2 využívá tzv. architekturu RSN (Robust Security 
Network), která se skládá z: Autentizace PSK nebo autentizačního systému 802.1X 
(skládajícího se z autentizačního serveru využívajícího zpráv EAP) a šifrovacího systému 
CCMP k zajištění věrnosti, integrity a oprávněné autentizace.  
Pokud procedura autentizace mezi stanicemi využívá 4 cestný handshake, 
asociace se označuje jako RSNA (Robust Security Network Association). Takovéto 
sestavení bezpečné komunikace se skládá ze 4 základních prvků: 
• Odsouhlasení bezpečnostních zásad 
• Autentizace PSK / IEEE 802.1X 
• Odvozování a distribuce klíče 
• Utajení  a Integrita dat RSNA 
 
4.4.1 Odsouhlasení bezpečnostních zásad WPA2 
 
V první fázi komunikace se obě komunikující strany domluví na základních 
bezpečnostních zásadách a to na: 
• Podporované autentizační metodě – PSK / 802.1X 
• Domluva bezpečnostních protokolů pro unicastové vysílání 
• Domluva bezpečnostních protokolů pro skupinové vysílání 
• Podpora před-autentizace, umožňující uživateli provést před-autentizaci 
před přepnutím na jiný přístupový bod stejné sítě 
 
4.4.2 Autentizační metody 
 
V praxi se nejčastěji setkáme se dvěma základními způsoby auetentizace 
uživatele, prvním z nich je použití autentizačního serveru dle IEEE 802.1X, druhým 
způsobem je autentizace s předsdíleným klíčem, která je vhodná pro domácnosti a 
kanceláře, kde se uživatelé snaží  vyhnout nákladům spojenými se správou 
autentizačního serveru. 
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4.4.2.1   Autentizace WPA/WPA2 s předsdíleným heslem  
 
Takzvaný režim WPA(2)-PSK (Pre-Shared Key) je režim využívající se v menších 
sítích, kde by se nevyplatilo použít autentizačního serveru, který je obdobný jak 
u šifrování WPA tak i WPA2 pouze s rozdílem použité šifry. U tohoto režimu musí každý 
uživatel vstupující do sítě zadat  heslo většinou v podobě 8 až 63 ASCII znaků, které řídí 
generování taktového řetězce. Jeho nevýhodou je, že Robert Moskowitz našel slabé 
místo WPA - PSK, když objevil, že se druhá zpráva 4 cestného handshaku může stát 
cílem brute-forced a slovníkových útoků. To se také stalo a byla vytvořena utilita 
coWPAtty, která byla ještě později vylepšena v nástroji aircrack-ng k realizaci 
slovníkových i brute-forced útoků na WPA, který spočívá v zachycení handshaku pomocí 
deautentizace klienta a jeho opětovné asociace k AP. Tyto útoky jsou však výpočetně 
dosti náročné a i moderní počítačové  procesory dokáží procházet slovník rychlostí 
v jednotkách stovek hesel za sekundu, ale v poslední době se rozmáhá lámání grafickými 
kartami, které výrazně zvyšují výpočetní výkon útočníka. Navzdory tomu není tento 
způsob zabezpečení bezpečný pouze při použití slabého hesla slovníkového typu, což se 
však bohužel často děje, jelikož lidé často volí snadno zapamatovatelná hesla, která bývá 
navíc často relativně krátká a ta jsou tudíž velmi náchylná proti slovníkovým útokům. 
Proto se ke zvýšení bezpečnosti režimu PSK používá například funkce PBKDF2 
(Password-Based Key Derivation Function), která využívá odvozování klíčů. Odborníci 
však doporučují lidem použít heslo alespoň složené z více náhodných slov, či slov 
obsahující minimálně 14 náhodných písmen. 
 
 
4.4.2.2   Autentizace IEEE 802.1X  
 
Druhým způsobem je autentizace 802.1X, postavená na základech rodiny 
protokolů EAP. IEEE 802.1X je součástí skupiny síťových protokolů standardů IEEE 
802.11, který zajišťuje mechanismy pro řízení přístupu k síti povolováním nebo 
zakazováním portů. Využívá jej většina bezdrátových přístupových bodů dle 802.11 a je 
založen na základech rozšiřitelného autentizačního protokolu EAP (Extensible 
Authentication Protocol). 802.1X je autentizační protokol poskytující mechanizmy pro 
distribuci klíčů, autentizaci a autorizaci. Tato metoda má však jednu nevýhodu 
objevenou Stevem Rileyem v roce 2005 a je jí zranitelnost vůči tzv. man in the middle 
attack (útok člověka uprostřed), který spočívá v tom, že autentizace účastníka probíhá 
pouze na začátku spojení, ale pokud je již uživatel autorizován, útočník se může fyzicky 
dostat mezi port a autentizovaný počítač. 
Princip autentizace je následující - při připojení nového klienta (supplicant) se 
jeho port označí jako neautorizovaný a je mu povolena pouze komunikace 802.1X. 
Následně je klientovi poslána žádost (EAP-request), aby se připojený klient autentizoval. 
Ten následně posílá odpověď (EAP-response), která je následně serverem přeposlána 
autorizačnímu serveru, který jí vyhodnotí a buďto jí povolí a nebo zamítne. Pokud je 
autentizace korektní, pošle autorizační server přepínači povolení a ten označí daný port 
jako autorizovaný a povolí mu tak komunikaci v síti. Při ukončení činnosti, když se klient 
odhlašuje, je přepínači poslána odhlašovací zpráva (EAP-logoff) a přepínač nastaví port 
zpět na neautorizovaný. 
Někteří výrobci doporučují ověřování s 802.1X především pro bezdrátové 
přístupové body s autentizací prováděnou třetí stranou, klasickým představitelem 
tohoto druhu autentizace je např. RADIUS server. 
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RADIUS (Remote Authentication Dial in User Service)  
 
Česky uživatelská vytáčená služba pro vzdálenou autentizaci je protokol sloužící 
k vytváření centralizovaného přístupu autorizace, tarifování a správě pro lidi nebo 
pro připojení počítačů do sítě, běžně používaný v sítích 802.1X. Chce-li se klient připojit 
například k poskytovateli Internetu, bude požádán o ověřovací informace jako jsou 
uživatelské jméno, heslo nebo jiný ověřovací certifikát. Po zadání těchto informací jsou 
tyto informace poslány do NAS (Network Access Server) zařízení pomocí protokolu 
linkové vrstvy. Následně NAS pošle přístupovou autorizační žádost serveru RADIUS přes 
RADIUS protokol s námi zadanými parametry. Jejich platnost vyhodnotí RADIUS server 
za pomocí autentizačních schémat. Pokud jsou informace platné, server uživateli 
autorizuje přístup a nastaví veškeré parametry spojení.  
Výhodou použitého RADIUS protokolu je, že informace přes něj nejsou přenášeny 
v otevřené podobě, ale jsou zahashovány pomocí funkce MD5 a jsou tak porovnávány 
pouze hashe a hesla nemusí být v databázi uchovávána ve své původní podobě. Další 
z funkcí RADIUS serveru je možnost tarifikace účastníka, kdy jsou zaznamenávány doby 
vytvoření a ukončení spojení a může těchto informací být využito právě k účtování, nebo 
ke zjištění statistických informací dané sítě. V současné době existuje mnoho druhů 
RADIUS serverů v mnoha modifikacích, lišící se vlastnostmi, avšak většinou umožňují 
vyhledávat a ukládat uživatele do různých textových souborů, LDAP serverů a různých 
databází. Do budoucna je možné, že RADIUS bude nahrazen Protokolem Diameter, který 
využívá přenosu na transportní vrstvě TCP, na rozdíl od RADIUSu využívajícího UDP. 
 
 
EAP (Extensible Authentication Dial in User Service)  
 
Je univerzální autentizační systém, definovaný v RFC 3748, který se často využívá 
v bezdrátových sítích LAN a u spojení typu bod-bod. Nedávno se do WPA a WPA2 
oficiálně zavedlo 5 typů EAP jako oficiální autentizační mechanismy (EAP-MD5, LEAP, 
PEAP, TSL, TTSL). Celkem mechanismy EAP využívají až 40 různých metod. Moderní 
metody EAP mohou v 802.1X poskytovat zabezpečovací a autentizační mechanismy 
a dojednávání párového klíče PMK (Pair-wise Master Key) mezi klientem a Network 
Address Sesrver. PMK může být použito pro šifrování  spojení  využívajících TKIP nebo 
CCMP šifrování. 
 
 
4.4.3 Odvozování a distribuce klíče 
 
Celková bezpečnost připojení nejvíce závisí na bezpečnosti klíčů, u WPA2 má 
každý klíč omezenou životnost. Jakmile se po úspěšné autentizaci stanoví bezpečnostní 
kontext, vytvoří se dočasné klíče, které se pravidelně aktualizují až do doby uzavření 
bezpečnostního kontextu. Nejprve dochází k odvození klíče PMK (Pairwise Master Key), 
který se v případě autentizační metody PSK odvodí právě z předsdíleného klíče, tak že 
PMK = PSK, v případě autentizace autentizačním serverem se odvodí z 802.1X MK 
(Master Key). 
K šifrování a kontrole integrity se však nikdy nepoužije samotného PMK, ale 
využije se jej k vygenerování dočasného párového klíče PTK (Pairwise Transient Key). 
Ten je  pro šifru TKIP (WPA) dlouhý 512 b, pro šifru CCMP (WPA2) 384 b a skládá se 
z dalších klíčů, jak to zachycuje obr. 4.4.3: 
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Obr. 4.4.3: Rozdělení dočasného párového klíče PTK 
 
 
 Jednotlivé klíče mají se používají v 4 cestném handshaku a každý svůj účel: 
 
• Potvrzovací klíč KCK se použije jako první z klíčů, princip je následující – v první 
zprávě AP vybere náhodné číslo ANonce a pošle jej uživateli nezašifrované. Ve 
druhé zprávě pak AP posílá sekvenci MIC. Uživatel přijme obě zprávy 
a vygeneruje své vlastní číslo SNonce a vypočítává PTK a odvozené klíče. 
S pomocí klíče KCK pak zasílá zpět SNonce a klíč MIC. Jakmile AP obdrží tuto 
zprávu vypočítá si PTK a ověřuje hodnotu MIC a ujišťuje se, že klient zná PMK 
a má správně vypočten PTK a ostatní odvozené klíče.  
• Šifrovací klíč KEK slouží k zašifrování dočasného klíče GTK (Grop Transient Key),  
který AP posílá ve třetí zprávě společně s GNonce a MIC. Při obdržení zprávy  
klient zjistí, že  AP má správný PMK a z něj vypočtený PTK, zároveň se ověří MIC. 
• V poslední čtvrté zprávě se ověří správnost všech klíčů a spouští se šifrování, 
zajišťující bezpečný komunikační kanál. 
• Dočasný šifrovací klíč TEK se následně využije k samotnému šifrování 
komunikace. [16] 
 
Předávaný klíč GTK (Group Transient Key) je odvozen z klíče GMK (Group Master 
Key) a slouží k zabezpečení skupinového vysílání.  
 
 
4.4.4 Zajištění utajení a integrity dat pomocí CCMP 
 
CCMP (Counter Mode with Cipher Block Chaining  Message Authencation 
Code Protocol) je šifrovací protokol vytvořený za účelem vylepšení WPA. CCMP vychází 
z CCM módu šifrovacího standardu AES pracující s 128 bitů dlouhým klíčem i datovým 
blokem. CCM mód kombinuje CTR (Counter Mode) a CBC-MAC (Cipher Block Changing 
Message Authetication Code) pro zajištění autentizace a integrity dat. CCMP je oproti 
TKIP užívaným ve WPA novým návrhem bezpečnostního protokolu. 
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Zašifrování CCMP do paketu probíhá podle obr. 4.4.5 následovně: 
 
1. Nejprve dochází k inkrementaci čísla paketu PN, tak abychom dostali pro každé 
MPDU nové PN. 
2. Podle záhlaví v MAC se vytvoří přídavná autentizační data AAD. 
3. Vytvoří se CCM Nonce blok z čísla paketu PN, a adresy A2. 
4. Vytvoří se 8 oktetové CCMP záhlaví z čísla paketu PN a identifikátoru klíče KeyID. 
5. Spustí se CTR mód šifrování CCM a dochází k šifrování dat a vytváření MIC 
posloupnosti. 
6. Sestavením obou záhlaví MAC a CCMP, zašifrovaných dat a MIC posloupnosti je 
vytvořen výsledný zašifrovaný rámec MPDU.   [15] 
 
 
 
 
 
Obr. 4.4.4: Šifrování CCMP 
 
 
WPA2 je komplexní a relativně velmi bezpečný standard, který dosahuje na poli 
zabezpečení bezdrátových sítí prozatím nejlepší výsledky, především díky stabilní 
a škálovatelné bezpečnostní architektuře a použité šifrovací metodě CCMP. I on je však 
zranitelný, především proti faktorům ovlivňující ostatní mechanismy standardu 802.11i, 
jako je spoofing zpráv 802.1X. I tak je ale velmi pravděpodobné, že i díky chybám ve jeho  
předchůdcích WEP a WPA, v budoucnu zaujme místo nejpoužívanějšího standardu, 
obzvláště budou-li klesat náklady na výrobu zařízení podporujících WPA2 a tudíž i jejich 
cena na trhu. V současné době je však WPA2 zabezpečeno celosvětově pouze okolo 10% 
sítí.  [16] ,[17] 
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5 SHRNUTÍ TEORETICKÉ ČÁSTI 
 
V teoretické části této práce byly probrány v současné době nejpoužívanější 
zabezpečovací standardy, při jejich porovnání je zřejmé, že nejvhodnější metodou 
z hlediska bezpečnosti zabezpečení přenášených dat je WPA2, které využívá šifrovací 
metodu CCMP a kontrolu integrity MIC. WPA se v světle posledních událostí nedá 
považovat již za 100% bezpečný, nicméně jistou dobu se ještě používat určitě bude, 
jelikož nelze říci, že celkově je tento standard špatný. Naopak zabezpečení s WEP již 
delší dobu není považováno za bezpečné, jelikož prolomit WEP je dnes otázkou minut 
a pokud by kdokoliv chtěl zabezpečit svou síť právě šifrováním WEP, rozhodně by 
to nebyl dobrý krok. 
 
Tab. 3. : Srovnání vlastností jednotlivých zabezpečovacích metod 
 
Metoda Autentizace Síla šifry Použitelnost 
pro menší 
sítě 
Použitelnost 
pro větší sítě 
WEP Žádná Slabá (RC4) Nevhodná Nevhodná 
WPA s PSK Slabá (PSK) Dobrá (TKIP) Dobrá Nevhodná 
WPA2 s PSK Slabá (PSK) Výborná (CCMP) Velmi dobrá Nevhodná 
WPA Dobrá (IEEE 802.1x) Dobrá (TKIP) Dobrá Velmi dobrá 
WPA2 Dobrá (IEEE 802.1x) Výborná (CCMP) Výborná Výborná 
 
 
Jak vyplývá z následující tabulky, tak WPA2 oplývá jak dobrou autentizací 
uživatele, tak i použitá šifra CCMP je velmi dobrá, v současné době prakticky 
neprolomitelná. Proto je standard WPA2 vhodný pro použití prakticky pro všechny 
druhy sítí, jeho největší nevýhodou je cena zařízení podporující WPA2, ale v poslední 
době cena těchto zařízení stále klesá. Standard WPA poskytuje stejné autentizační 
principy jako WPA2, ale jeho šifra TKIP , byť je relativně dobrá, tak nedosahuje kvalit 
šifry CCMP. I tak je WPA vhodná pro použití pro všechny druhy sítí. Dále obecně platí, že 
WPA i WPA2 v režimu s předsdíleným klíčem mají podobné vlastnosti jako základní 
druhy, ale  je vhodné je využívat spíše v menších sítích, například v domácnostech a 
menších kancelářích, které se chtějí vyhnout nákladům spojeným se zajištěním provozu 
autentizačních serverů, bohužel ale je nutno dodat, že špatně zvolený předsdílený klíč 
může ohrozit bezpečnost sítě. Naproti tomu zabezpečovací standard WEP, jak již 
několikrát bylo řečeno, nemá prakticky žádnou autentizaci a proudová šifra RC4, je již 
od roku 2001 považována za prolomenou. Proto standard WEP poskytuje pouze 
minimální míru zabezpečení. 
 Zabezpečení výše uvedenými metodami můžeme považovat za bezpečné pouze 
v případě, když útočník nemá přímý přístup k hardwarovému vybavení, kupříkladu 
pokud bude mít útočník fyzický přístup k přístupovému bodu - AP, může jej restartovat. 
Tím pádem se veškeré nastavení vrátí na počáteční, a hodnoty jednotlivých 
identifikátorů se vrátí do původního stavu nastaveného výrobcem a tyto hodnoty bývají 
notoricky známé. Proto je žádoucí, je-li požadováno dosáhnutí dokonalého zabezpečení, 
umisťovat jednotlivé prvky v síti mimo veřejný dosah, tedy umístit zařízení nejlépe 
do nějaké uzamčené oblasti nebo jinak zajistit, aby se potenciální útočník k danému 
zařízení nemohl fyzicky dostat.  
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6 PRAKTICKÁ ČÁST 
 
 
6.1 Hardwarové vybavení 
 
 K praktickým zkouškám bylo využito pracoviště v laboratoři PA-339. Na měřícím 
pracovišti pro zkoumání jednotlivých druhů zabezpečení byly použity celkem 3 PC, 
sestavené následovně: 
 
  
Obr. 6.1: Testovací síť 
 
 
 Počítač PC 1 je určen k ovládání přístupového bodu Vigor 2700 firmy DrayTek. 
K tomuto AP se připojuje klient (PC 3), na obrázku zobrazený vpravo. Veprostřed je 
odposlouchávající počítač, pomocí kterého je sledován průchozí provoz mezi klientem a 
AP. Odposlouchávající počítač PC 2 je vybaven síťovou kartou s chipsetem Atheros. Kvůli 
zachytávání bezdrátového provozu je na  počítači PC 2 nainstalován operační systém 
na bázi Linux. Operační systémy společnosti Microsoft sice umožňují sledování 
bezdrátové komunikace, ale možnosti a aplikace pro zpracování dat pro účely ověřování 
schopností zabezpečení jsou značně omezené a to i pro studijní účely. Sice existují určité 
aplikace umožňující sledování provozu s následným zpracováním dat, avšak často se 
jejich uživatelé potýkají s jejich nespolehlivostí a nekompaktností s operačním 
systémem společnosti Microsoft. Naproti tomu jsou k dispozici některé, volně šiřitelné 
distribuce Linuxu, které jsou vytvořeny přímo pro účely penetračních testů bezpečnosti 
v bezdrátových sítích. V tomto konkrétním případě bylo na počítači PC 2 použito 
operačního systému BackTrack 3, kterému je věnována kapitola 6.2.1. 
 
 
6.1.1    Počítač PC1 s AP 
 
 PC 1 je počítač vybavený operačním systémem Windows XP Professional Service 
Pack 3. Procesor je Intel Pentium®, s pracovní frekvencí 2,4 GHz a pamětí 512 MB RAM. 
K němu je pomocí integrované síťové karty Realtek RTL8169/8110  připojen Přístupový 
bod Vigror 2700 společnosti DreyTek, vyrobený v roce 2008 (jeho MAC adresa  je 
00:50:7F:DE:BB:E0). 
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6.1.2    Počítač PC2 
 
 PC 2 je osobní počítač s procesorem Intel Pentium®, s pracovní frekvencí 3 GHz 
a pamětí 512 MB RAM, který je standardně rovněž vybaven stejným OS jako PC1, avšak 
v našem případě bude PC2 pracovat v Linuxovém operačním systému - BackTrack 3, 
konkrétně na tzv. LiveCD distribuci, která nevyžaduje instalaci. Dále je toto PC vybaveno 
síťovými kartami Atheros Wireless Network Adapter (MAC adresa 00:18:02:65:E6:93) 
a Belkin 802.11g (MAC 00:11:50:EE:99:19), pro účely testování sítě je však důležitá 
především síťová karta s chipsetem Atheros, kterou lze přepnout do tzv. Monitor módu, 
což je právě režim umožňující zachytávání dat v lokální bezdrátové síti WLAN. 
 
 
6.1.3    Počítač PC3 
 
 Je osobní počítač vybavený stejným druhem OS jako PC1, jeho procesor je  
Intel Celeron ® s pracovní frekvencí 2,4 GHz a pamětí 512 MB RAM. Jeho síťové karty 
jsou Atheros Wireless Network Adapter (MAC 00:15:E9:46:13:19) a Linksys Wireless-G 
PCI (MAC 00:16:B6:9E:90:D5) obě tyto síťové karty tu budou pracovat v klasickém 
Manage módu, tedy v režimu připojení k AP. 
 
 
6.2 Softwarové vybavení  
 
 Co se týče softwarového vybavení, tak na PC 1 a PC 3 bylo použito operačních 
systémů Microsoft Windows XP Professional SP3, které obsahují ovladače k použitým 
síťovým kartám. Počítač PC 2, na kterém byly prováděny penetrační testy, pracoval 
s Linuxovým operačním systémem BackTrack3.  
 
 
6.2.1    BackTrack 
 
 Rodina operačních systémů BackTrack je nejlépe hodnocenou distribucí linuxu 
určenou pro účely testování penetrace sítě. Původní verze 1.0 byla poprvé vydána 
v roce 2006, současná poslední dokončená verze BackTrack 3 Final vznikla 10. 6. 2008. 
V rámci měření byla použita verze OS BackTrack 3 s kernelem verze 2.6.21.5 používající 
kódování Unicode UTF-8. Poslední kompletní verze BackTrack 3 obsahuje více než 300 
různých pracovních nástrojů určených pro účely testování bezpečnosti. Výhodou této 
distribuce je, že díky LiveCD a LiveUSB verzím umožňuje bezproblémovou funkčnost 
na uživatelském PC a to bez nutnosti instalace. 
 BackTrack vznikl spojením dvou distribucí – WHAX a Auditor Security Collection 
(Sbírka kontrol zabezpečení). Spojením výhod těchto distribucí se BackTrack stal 
nejpopulárnější a  nejpoužívanější distribucí, kterou často používají jak profesionálové, 
tak i začátečníci v oboru zabezpečení. BackTrack 3 pracuje na základech z tzv. Slackware 
distribuce, kde každý balíček, skript, ovladač, či nastavení kernelu jsou optimalizovány 
právě k použití pro účely zabezpečovacích penetračních testů. Po zajištění stability 
v posledních verzích se vývojáři v poslední době zaměřili především na funkčnost 
restrukturalizace vývojového procesu, proto jsou v novějších verzích aplikace vkládány 
jako moduly, což zjednodušuje jejich aktualizace zajišťuje tak větší flexibilitu a stabilitu 
celého systému. [18] 
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Teorie útoků na WEP 
 
 Co se týče samotného útoku, tak BackTrack 3, resp. jeho aplikační balík aircrack-ng 
využívá takzvaného PTW útoku, který vymysleli Erik Tews, Andrei Pyshkin a Ralf-
Philipp Weinmann z Darmstadstké univerzity. Tento útok navazuje na řadu dříve 
vymyšlených  útoků. První úspěšný útok  na šifrování WEP byl realizován chvíli poté, co 
v roce 2001 Scott Flunhrer, Itsik Mantin a Adi Shamir publikovali analýzu šifry RC4. 
Původní útok FMS byl zaměřen na tzv. slabé IV, tedy IV, které poskytovali slabé klíče (viz 
kapitola 4.2) a byl schopen prolomit WEP klíč při zachycení přibližně 4 až 6 milionů 
datových paketů. Později v roce 2004 hacker zvaný KoreK vymyslel skupinu 
statistických útoků proti WEP a vylepšil útok tak, že k odhalení hesla již nebylo potřeba 
slabých IV. K prolomení 104 bitového klíče WEP jeho útokem stačilo pouze zachycení 
500 000 až 2 milionů paketů. O rok později Andreas Klein provedl další analýzu 
proudové šifry RC4, kde poukázal na více korelací mezi proudem klíčů RC4 a klíčů 
nalezených ve studii Fluhrera, Mantina a Shamiriho. Kleinův útok na základě iterací je 
schopen vypočítat všechny bajty klíče, pokud má dostatek IV, nevýhodou Kleinova 
iteračního útoku je, že každá posloupnost  klíče a IV musí být ukládány a zpracovány 
dohromady. Proto při odhadování bajtů tajného WEP klíče musel při špatném odhadu 
některého z bajtů probíhat nový výpočet úplně odznova.  Nicméně na základě Kleinovy 
studie Tews, Pyshkin a Weinmann optimalizovali útok na prolomení WEP tak, že jejich 
útok je schopný vypočítat jednotlivé bajty klíče nezávisle na ostatních bajtech a to jej činí 
velmi efektivním. PTW útok je schopný prolomit 104 bitový WEP klíč 
s pravděpodobností 50% při zachycení 40 000 datových paketů. Při zachycení 60 000 
paketů pravděpodobnost roste na 80% a při zachycení 85 000 paketů je 
pravděpodobnost úspěšného prolomení hesla 95%. [19],[20] 
 
 
Teorie získávání většího množství dat 
 
Z teorie PTW útoků vyplývá, že největší vliv na dobu prolamování hesla má délka 
tajného WEP hesla a počet zachycených dat, resp. IV. Způsobem, jakým lze docílit většího 
provozu v sítí a jakým způsobem probíhá praktické zjišťování toku klíče se zabývá tato 
kapitola. Vycházíme z předpokladu, že zařízení komunikující v bezdrátové síti pracují na 
protokolu IPv4, který je v současné době nejpoužívanějším protokolem. Pokud host A 
chce poslat IP datagram jinému hostu B, potřebuje znát jeho fyzickou adresu nebo 
adresu brány, přes kterou mu má data poslat. K zjištění fyzické adresy při známosti IP 
adresy použije tzv. ARP (Adress Resolution Protocol), který pracuje tak, že host A pošle 
ARP žádost na všesměrovou adresu. To značí, že host A hledá fyzickou adresu hosta B. 
Na což host B mu pošle zpět ARP odpověď , která obsahuje jeho vlastní fyzickou adresu. 
ARP dotazy a odpovědi jsou pevné délky a jelikož velikost paketů je pevná, lze tyto 
ARP pakety jednoduše zjistit v běžném provozu. Prvních 16 bajtů ARP paketu obsahuje 8  
bajtovou hlavičku řízení 802.11 LLC, za kterou následuje 8 bajtů samotného ARP paketu. 
Nutné je podotknout, že LLC hlavička je ve všech ARP paketech vždy stejná a ARP 
žádosti a odpovědi jsou  navzájem rozdílné pouze v jednom bajtu. Navíc jsou vzájemně 
snadno rozpoznatelné, jelikož žádost vždy směruje na všesměrovou adresu, kdežto 
odpověď míří na přímo určenou adresu. A protože adresy cíle nejsou šifrované, není 
problém rozlišit, jedná li se o ARP žádost nebo odpověď. Za použití funkce xor 
zachyceného ARP paketu, lze snadno odhalit prvních 16 bajtů toku klíče a odpovídající 
IV jsou nešifrované posílány v hlavičce.  
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Způsob kterým se zrychlí získávání toku klíče se říká injekce ARP žádostí do sítě. 
Pokud iniciátor dotazů a cílová stanice jsou bezdrátové stanice AP, každý opětovně 
injektovaný paket v podstatě způsobí zaslání tří dalších paketů, jelikož dotazy jsou 
přeposílány AP. Jelikož běžně bývá odpověď na ARP dotazy velmi rychlá, lze během 
několika sekund zachytit ARP odpověď a reinjektovat jí zpět do sítě. A tímto způsobem 
si tak vytvořit dostatečný provoz. 
 
Součástí OS BackTrack jsou ovladače síťových karet madwifi-ng a dále obsahuje 
oproti ostatním distribucím některé nadstandardní aplikace poskytující různé sady 
testů, mezi nejdůležitější z nich z hlediska sledování zabezpečení sítě patří především 
následující balíky: 
 
 
• Aircrack-ng – je sada aplikací určená pro lámání WEP a WPA-PSK klíčů, která 
odhaluje klíče na základě odchytávání datových paketů. Aircrack-ng 
implementuje FMS a KoreK útoky. V novějších verzích využívá PTW útoků, které 
činí lámání snazším a rychlejším. (viz. Teorie útoků na WEP) 
• RFMON – je balíkem ovladačů síťových karet, umožňující jejich přepnutí do tzv. 
Monitor módu, ve kterém lze sledovat provoz bezdrátové sítě ať už kvůli  
prostému sledování provozu v síti ze statistických důvodů, tak i k realizaci útoků 
na zabezpečení bezdrátových sítí. Monitorovací režim je často zaměňován 
s Promiskuitním režimem, zásadní rozdíl v těchto režimech je, že Monitorovací 
režim narozdíl od promiskuitního umožňuje zachytávání paketů bez asociace 
k AP či do ad-hoc sítě. Dalším rozdílem je, že monitorovací mód lze využít pouze 
v bezdrátových sítích, kdežto promiskuitní mód může pracovat i 
v klasické metalické síti.  Dalším módem, ve kterém může karta být je 
Manager mode, což je klasický režim, který slouží k připojení k vybranému AP. 
• Kismet – je program pro vyhledávání bezdrátových sítí, umožňující všem 
bezdrátovým kartám podporující monitorovací režim vyhledávání dostupných 
sítí 802.11 a,b,g,n. Kismet je určen především a odhalování klasických a skrytých 
sítí pomocí pasivního sběru přenášených paketů. 
• Nmap – Network Mapper je bezplatný nástroj pro zkoumání sítí, především 
z hlediska inventarizace, řízení služeb a vylepšování stávající sítě a sledování 
hostitelů či služeb. 
• Ettercap-ng – jeden z nejvýznamnějších vyhledávacích nástrojů s řadou 
vyspělých vyhledávacích metod, které jsou velmi těžko odhalitelné. Zaměřuje se 
na vyhledávání aktivních spojení a odchytávání a filtrování průchozího provozu, 
zároveň umožňuje aktivní zasahování do probíhající komunikace bez přerušení 
spojení a je vhodný pro odchyt řady hesel např.: ftp, http, icq, ssh1, telnet apod. 
• Wireshark (Ethereal) – je protokolový analyzér, dříve známý jako Ethereal. 
Wireshark je primárně určený především pro analýzu provozu v počítačových 
sítích a pro vývoj komunikačních protokolů a studium síťové komunikace. 
Zároveň je Wireshark podporován nejpoužívanějšími typy operačních systémů. 
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6.3 Ověřování zabezpečení 
 
 Předpokladem pro správné a funkční  testování bezpečnosti bezdrátových sítí je 
nutnost zajištění následujících bodů: 
 
• Použití ovladačů a síťové karty, které umožňují injekci paketů do zkoumané sítě. 
• Fyzická vzdálenost od testované sítě musí být taková, aby bylo možné jak vysílat, 
tak i přijímat pakety a to od přístupového bodu i od klientů. Zároveň je nutné si 
uvědomit, že i když zachytávání paketů je funkční, tak nemusí nutně znamenat, 
že injekce paketů do sítě je také funkční. 
• Všechny v této práci uvedené příkazy jsou aplikovatelné na verzi balíku aircrack-
ng v 0.9.1 a vyšší, při použití starší verze nelze garantovat funkčnost, jelikož 
zápisy starších příkazů bývají odlišné. 
 
 
 V úvodu praktického testování jednotlivých zabezpečovacích mechanizmů je vhodné 
se seznámit se základními příkazy a instrukcemi, které umožňují testování bezdrátových 
sítí: 
 
• Man – je příkaz, který slouží k vypsání podrobných manuálových stránek 
libovolného příkazu. K jeho vyvolání je třeba napsat klíčové slovo man a za něj 
uvést příkaz, jehož nápovědu si přejeme zobrazit.  
• Iwconfig – je příkaz, který v uvedeném tvaru slouží k zobrazení dostupných 
bezdrátových rozhraní na daném PC a zároveň i režim a stav, v jakém se zrovna 
nacházejí. Pokud za příkazem následuje rozhraní, je možné definovat režim, 
připojení, kanál, frekvenci, rychlost přenosu, zabezpečení dat, název a další 
nastavitelné parametry daného rozhraní. 
• Ifconfig – je podobný příkaz, který bez uvedeného rozhraní zobrazuje stav všech 
aktivních rozhraní a to i klasických, zapojených do metalických sítí. Pokud 
příkazu přidáme rozhraní, je možné definovat podrobnější nastavení daného 
rozhraní. 
• Airmon-ng – jedná se o důležitý příkaz, umožňující přepnutí některého 
z rozhraní z nebo do  monitorovacího režimu. Jeho syntaxe  je následujjící: 
 
airmon-ng <start|stop|check> <interface> [channel] 
  
 Pokud tedy je k dispozici bezdrátová síťová karta umožňující práci v monitorovacím 
režimu, tak s vhodnou anténou a správným operačním systémem, který obsahuje 
ovladače použité síťové karty, stačí výše  uvedené základní příkazy k zjištění a nastavení 
síťových rozhraní a je možné se pustit přímo do testování bezpečnosti sítě. V sadě testů, 
která bude prováděna, bude nejčastěji použito aplikací z balíčku Airckrack-ng, o kterých 
považuji za vhodné se také podrobněji seznámit: 
 
• Airodump-ng – jedná se o nástroj zachytávající pakety pro aircrack-ng, ketrý 
umožňuje přímé zachytávání paketů z WLAN rozhraní a jejich ukládání do .cap 
nebo .ivs souborů. Airodump-ng se volá příkazem: 
 
airodump-ng <options> <interface> 
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      Tab. 4: Funkce jednotlivých parametrů příkazu airodump-ng: 
 
Zápis 
parametru 
Popis funkce 
--ivs Zapisuje pouze zachycené inicializační vektory 
-w <prefix> Zápis do souboru 
--beacons Zaznamenává všechny majákové (beacon) rámce 
--showack Vypíše statistiky ACK/CTS/RTS rámců 
-h Skryje známé stanice pro --showack 
-f <msec> Nastaví čas pro přeskoky mezi kanály v ms 
--berlin <sec> Odstraní z výpisu AP a klienty, kteří jsou určitoudobu neaktivní 
-r <file> Umožňuje načtení paketů ze souboru 
 
 Dále je možné provést filtraci zobrazených zařízení podle použitého šifrování                      
(--encrypt), masky (--netmask) či BSSID (--bssid) přístupového bodu. Zároveň pokud 
chceme zachytávat pouze na určitém kanále nebo frekvenci, je možné využít voleb 
zachytávání v příslušném kanálu (--channel <c>), pásmu (--band <abg>), a frekvenci           
(-C <freq>).  
 Pod pojmem interface se rozumí rozhraní, kterým bude odposloucháván průchozí 
provoz to se zjišťuje pomocí základních příkazů uvedených výše v této kapitole. 
Příklad příkazu airodump-ng vypadá následovně. 
 
 airodump-ng ath0 
 
 Výstupem tohoto příkazu bývá kompletní seznam nalezených okolních 
bezdrátových sítí, který vypadá přibližně takto: 
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 V hlavičce seznamu je zobrazeno číslo kanálu, který je aktuálně sledován, pokud 
v příkazu není definován určitý kanál, tak dochází k periodickému přeskakování 
jednotlivých kanálů, takže je pozorováno celé frekvenční pásmo. Za číslem kanálu 
následuje uplynutá doba sledování a datum s aktuálním časem. V horní části 
seznamu jsou uvedeny všechny detekované okolní bezdrátové sítě, včetně zobrazení 
vybraných parametrů sítí. Pod seznamem sítí vidíme seznam klientů (STATION), 
kteří jsou v dané chvíli asociování k příslušnému přístupovému bodu (BSSID). 
Seznam jednotlivých parametrů uvedených ve výpisu je společně s jejich významem 
uveden v Tab. 5. 
  
Pozn.: Dále v této práci budou z těchto výpisů z důvodu přehlednosti vybrány pouze 
sítě s kterými bude aktuálně pracováno, konkrétně se bude jednat o testovací síť dko. 
 
 
Tab. 5: Význam jednotlivých parametrů příkazu výpisu airodump-ng: 
 
Parametr Popis parametru 
BSSID MAC adresa přístupového bodu 
PWR Udává výkon signálu 
Beacons Počet zachycených majákových rámců od AP 
#Data Počet zachycených datových paketů včetně broadcast paketů 
#/s Počet zachycených paketů za sekundu 
CH Kanál, na kterém AP vysílá 
MB Maximální podporovaná přenosová rychlost za sekundu 
ENC Použitý šifrovací protokol 
CIPHER Detekovaná šifra WEP, TKIP pro WPA nebo CCMP pro WPA2 
AUTH Autentizační protokol (MGT nebo PSK – Pre Shared Key pro 
WPA/WPA2; SKA - Shared Key nebo OPN – Open pro WEP) 
ESSID Identifikátor dané sítě 
STATION MAC adresa klienta připojeného k uvedenému AP 
Lost Počet ztracených paketů za posledních 10s podle čísla sekvence 
Packets Počet datových paketů poslaných klientem 
Probes ESSID zjištěné klientem 
 
 
• Aireplay-ng – jedná se o nástroj určený pro vytváření provozu v síti pomocí 
injekce ARP dotazů. Aireplay-ng umožňuje provádění mnohých útoků jako jsou 
deautentizace účastníků od AP za účelem zachycení dat při opětovném přihlašování, 
falešné autentizace, injekce ARP dotazů apod.  Formální zápis příkazu je následující: 
 
 aireplay-ng <options> <replay interference> 
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Tab. 6: Režimy útoků příkazu aireplay-ng a jejich popis: 
 
Režim Popis útoku 
--deauth (-0) Deautentizuje 1 nebo všechny stanice 
--fakeauth (-1) Falešná autentizace k AP 
--interactive (-2) Interaktivní selekce rámců 
--arpreplay (-3) Standardní žádost o ARP 
--chopchop (-4) Je útok dešifrující zachycené pakety bez znalosti klíče 
--fragment (-5) Fragmentační útok, sloužící k zachycení  PRGA 
--test (-9) Test injekce paketů 
 
 Jelikož příkaz aireplay-ng má širokou škálu využití a s tím spojených parametrů, 
které je nutné nastavit, bude dále v textu u příkazu Aireplay-ng uvedena a vysvětlena 
u každého útoku nastavená sada parametrů individuálně. 
 
 
• Aircrack-ng – je program určený k prolamování šifrování WEP, WPA a WPA2 
hesel. Funguje na základech FMS, KoreKova a PTW útoku. Lámání  klíče je závislé 
na množství zachycených šifrovaných dat. Volání Aircracku-ng je následující: 
 
 aireplay-ng <options> <soubor.cap / .ivs> 
 
Airckrack-ng podobně jako Aireplay-ng má větší množství nastavitelných 
parametrů, proto v textu bude každé volání tohoto příkazu vysvětleno podrobněji. 
 
 
• Packetforge-ng – je rovněž jednou z částí balíku Aircrack-ng, používá se 
především k úpravě zachycených UDP, ICMP, nejčastěji však ARP paketů. Těch se 
následně používá pro injekci do sítě. K vytvoření takového paketu je nejprve 
potřeba zachytit PRGA (Pseudonáhodný Generující Algoritmus), který se použije 
k zašifrování vytvořeného paketu. Nejčastěji se Packetforge-ng používá s tzv. 
KoreK chopchop útoky nebo fragmentačními útoky [21]. Zápis packetforge-ng 
vypadá takto: 
 
 packetforge-ng <mode> <options> 
 
 
Tab. 7: Módy útoků příkazu packetforge-ng: 
 
Mód Popis útoku 
-arp (-0) Vygenerování falešných ARP paketů 
-udp (-1) Vygenerování falešných UDP paketů 
-icmp (-2) Vygenerování falešných ICMP paketů 
-null (-3) Vygenerování null paketu 
-custom (-9) Vygenerování přizpůsobeného paketu 
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6.3.1    Zakázání vysílání SSID 
 
 Nyní přistoupíme k samotnému testování sítě a začneme s testováním sítě se 
zakázaným vysílání SSID. Jak bylo probráno v kapitole 4.1, zakázání vysílání SSID je 
jedním ze základních zabezpečovacích prvků. Daný přístupový bod ve svých beacon 
rámcích nepřenáší informace o SSID sítě, chce-li se tedy uživatel připojit k síti, musí SSID 
znát, jinak danou síť ve většině případů nenalezne. 
V prvním kroku, který bude pro všechny testy stejný a dále bude považován 
za samozřejmý, se přepíná bezdrátové rozhraní ath0 do sledovacího Monitor módu, to se 
provádí příkazem: 
 
 airmon-ng start wifi0 
 
Tento příkaz, při použití ovladačů madwifi, má za následek vytvoření rozhraní 
ath0, které bude v monitorovacím režimu. Dále budeme vycházet z informací, zjištěných 
na začátku, a sice že testovací síť pracuje ve 3. kanálu. Pokud na přístupovém bodu bude 
nastaveno skrytí SSID, bude výpis po hledání na 3. kanálu vypadat následovně: 
 
 
 
 Jak je vidět, tak nenalezení SSID je zde označeno pomocí  výrazu <length: 0>. Pokud 
je k AP připojen jeden nebo více  účastníků pak lze SSID zjistit celkem jednoduše pomocí 
deautentizačního útoku, který vypadá následovně: 
 
 aireplay-ng -0 5 -a 00:50:7F:DE:BB:E0 -c 00:15:E9:46:13:19 ath0 
 
 Tento deautentizační útok (značí přepínač -0) pošle 5 deautentizačních paketů, 
klientům podle zadané MAC adresy, které “předstírají“, že je poslalo AP. Proto se klient 
musí k AP opětovně asociovat. Což se provede pomocí identifikátoru SSID, který 
airodmp-ng mezitím zachytí a zjistí tak SSID sítě. Výpis takového útoku vypadá takto: 
 
 
 
 Pokud bychom chtěli zjistit SSID sítě bez asociovaného klienta k AP, pak je buďto 
možnost čekat, dokud se neobjeví nějaký klient, který se bude asociovat k AP a nebo  
použít utilit kismet, charon či ettercap-ng. 
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 Jak je vidět, tak skrytí SSID opravdu není ideálním zabezpečovacím prvkem, nicméně 
pravdou je, že pokud není k AP asociován žádný klient, tak nezkušenému útočníkovi 
může nalezení SSID sítě chvíli trvat. Pokud je však k AP klient asociován, pak je 
pro útočníka zjištění SSID pomocí deautentizačního útoku jednoduchou záležitostí. 
Skrytí SSID s sebou však nese velkou nevýhodu a sice že tato síť je pro laika v podstatě 
neviditelná a pokud si například soused ve vedlejší kanceláři nebo vedlejším bytě 
nastaví svojí bezdrátovou síť na stejný kanál, jako používá skrytá síť, tak bude 
pravděpodobně docházet k zarušení frekvenčního pásma příslušného kanálu a ani jedna 
ze sítí nemusí pracovat správně. To se může stát například v komerčních budovách, kde 
může být větší koncentrace bezdrátových sítí v menších prostorech celkem velkým 
problémem. Další nevýhodou je znepřístupnění AP legitimním účastníkům, kteří by jinak 
přístup k síti měli mít, avšak její nalezení je může zmást. 
 
 
6.3.2    Filtrace MAC adres 
 
 Filtrace MAC adres, jejíž princip je podrobněji popsán rovněž v kapitole 4.1, spočívá 
ve vytvoření seznamu zakázaných či povolených MAC adres, které se mohou k AP 
úspěšně připojit. Pokud klientská MAC adresa není nalezena v seznamu povolených, 
nebo je naopak nalezena v seznamu zakázaných MAC adres pak mu AP spojení 
neumožní. 
 Nyní již díky předchozím krokům je znám název (SSID) sítě - dko, i číslo kanálu na 
kterém síť vysílá - 3. Bude-li se chtít útočník úspěšně připojit k AP se zapnutou filtrací 
MAC adres, bude muset sledovat provoz, dokud se k AP nepřipojí oprávněný klient, 
jiným způsobem není možné zjistit některou z povolených MAC adres. Následující 
případ vystihuje situaci, kdy jsou ke sledovanému AP připojeni dva klienti: 
 
 
 
 Zde je vidět, že s AP v daném okamžiku komunikují dva klienti s MAC adresami 
00:15:E9:46:13:19 a 00:16:B6:9E:90:D5. Nyní bude využito druhé síťové karty Belkin, 
přesněji jejího rozhraní eth1 v PC2 a to tak, že nejprve za pomocí příkazu macchanger 
bude softwarově změněna MAC adresa rozhraní eth1 na jednu z povolených. To se 
provede takto: 
 
 
 
 Funkce příkazu macchanger je prostá - definovanému rozhraní se přiřadí určená 
MAC adresa. Pokud tedy změníme adresu na některou ze seznamu povolených a AP 
nepoužívá šifrování, neměl by být problém se přes rozhraní eth1 k AP připojit. 
Nejvhodnější je počkat až se klient s námi “nafalšovanou“ MAC adresou odpojí a poté se 
můžeme připojit k AP. Pokud však AP používá i šifrovací metody, tak bude  potřeba 
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nejprve odhalit tajné šifrovací heslo. V dalších kapitolách je vysvětleno jak postupovat 
v odhalování hesel zabezpečení WEP a následně WPA a WPA2 v režimu s předsdíleným 
klíčem. Při dalších testech bude vycházeno z předpokladu, že testované AP zapnutou 
filtraci MAC adres nemá. Pokud by mělo, bylo by nutné nejprve provést změnu MAC 
adresy síťové karty pracující v monitor módu na jednu z povolených MAC adres, jelikož 
ve většině útoku je třeba se k AP úspěšně autentizovat.  
 
 
6.3.3    Prolamování šifrování WEP 
  
 V této kapitole budou probrány nejčastější typy útoků na zabezpečení WEP. Nejprve  
bude popsán postup odhalení šifry WEP, v případě, že je k AP asociován minimálně 
jeden klient a AP používá Open Key Autentizaci. 
 
 Při prolamování šifrování WEP, teoreticky probrané v kapitole 4.2., je nutné sledovat 
provoz na testovací síti dko, pracující na 3. kanálu. Nejprve tedy spustíme sledování sítě 
na třetím kanálu se zaměřením na pakety sledovaného AP s MAC adresou 
00:50:7F:DE:BB:E0. Příkaz kterým zapíšeme do souboru data.ivs na rozhraní ath0 
zachycené inicializační vektory, tak bude následující: 
 
airodump-ng -w data --ivs --bssid 00:50:7F:DE:BB:E0 ath0 --channel 3 
 
 Nyní dochází k pasivnímu sledování komunikace tohoto AP s připojenými klienty. 
Hlavním parametrem vedoucí k odhalení hesla je množství odchycených datových 
paketů resp. inicializačních vektorů IV. Nicméně zachycení dostatečného množství dat je 
bez dostatečného provozu v síti poměrně dlouhým procesem, a toto sledování by tak 
mohlo trvat i několik dní. Nechceme-li takto dlouho čekat, je možné začít generovat 
provoz. Je-li tedy k AP asociován klient, tak v jednom terminálovém okně necháme běžet 
sledování provozu a v novém terminálovém okně se nejprve k AP “falešně” 
autentizujeme pomocí následujícího příkazu aireplay-ng: 
 
aireplay-ng -1 0 -a 00:50:7F:DE:BB:E0 -h 00:18:02:32:E6:93 ath0 
 
 V tomto příkazu -1 znamená autentizaci k AP, 0 znamená dobu po které se k AP 
budeme reasociovat, v tomto konkrétním případě se znovu asociovat nebudeme. Za 
přepínačem -a následuje MAC adresa AP a za přepínačem -h je MAC adresa naší síťové 
karty, ath0 udává rozhraní. Pokud autentizace proběhla v pořádku, měl by se 
v konzolovém okně objevit takovýto výpis: 
 
 
  
 Úspěšná autentizace síťové karty s MAC adresou 00:18:02:65:E6:93 k AP by se měla 
projevit novým záznamem ve výpisu asociovaných klientů k AP sledovaných sítí, který 
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stále běží v prvním terminálu. Následně lze přistoupit k samotnému generování 
provozu, který se provede pomocí následujícího příkazu: 
 
aireplay-ng -3 -b 00:50:7F:DE:BB:E0 -h 00:18:02:32:E6:93 ath0 
 
 V tomto příkazu -3 znamená, že se jedná o ARP žádost, za přepínačem –b 
následuje MAC adresa AP a za –h je MAC adresa naší síťové karty. Výsledkem tohoto 
příkazu je stav, kdy aireplay-ng začne odposlouchávat ARP pakety a jakmile některý 
zachytí, tak začne injektovat ARP žádosti injektovat do sítě . Důvodem proč se používá 
ARP žádostí je, že AP běžně tyto žádosti všesměrově vysílá dál a nám se tak naskýtá 
možnost zachytávat ARP odpovědi (viz. Teorie získávání většího množství dat z kapitoly 
6.2.1). V praxi se toto projeví nárůstem provozu v síti a tudíž i množstvím datových 
paketů, které zachytáváme v první konzoli . Výpis příkazu aireplay-ng: 
 
 
 
 
Výpis z konzole zachytávající provoz (airodump-ng): 
 
 
   
 Zde je vidět, jak v počet zachycených data poměrně dosti rychle narůstá. 
Domníváme-li se, že již máme zachycen dostatečný počet datových paketů k prolomení  
WEP hesla, můžeme přistoupit k samotnému procesu prolamování, které se provádí 
pomocí příkazu  aircrack-ng, zapsaným následovně: 
 
 aircrack-ng  -b 00:50:7F:DE:BB:E0 data-01.ivs 
 
 V tomto případě akorát stačí za přepínačem –b definovat MAC adresu AP a soubor, 
do kterého byly zapsány zachycené inicializační vektory, většinou je název souboru ještě 
doplněn dvojčíslím pokusu. Pokud bylo zachyceno dostatečné množství inicializačních 
vektorů na prolomení hesla, mělo by se po chvíli počítání zobrazit podobné hlášení jako 
na následujícím výpisu konzole. Pokud ještě nebyl zachycen dostatek IV, nezbývá nic 
jiného než čekat. Doba za kterou bude zachycen dostatečný počet dat na prolomení hesla 
závisí na přenosové rychlosti sítě, ale hlavně na kvalitě signálu, z toho vyplývá, že 
nemáme-li dostatečnou úroveň signálu, bude odchytávání dat trvat delší dobu nebo 
nebude vůbec možné. 
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 Jak je vidět na předchozím výpisu, tak zhruba po minutě počítání aplikace aircrack-
ng prolomila zabezpečení 64 bitovým (heslo má 5B tedy 40 b) zabezpečením WEP. 
Stejný postup lze úspěšně aplikovat i na 128 bitovou šifru WEP (heslo má 13B 
odpovídající 104 b), pouze s tím rozdílem, že počet zachycených IV musí být vyšší .[22] 
 
 V případě, že k AP není asociován žádný z klientů a AP využívá Open Key 
Autentizace, bude nutno postupovat jinak, jelikož metoda injekce ARP žádostí je bez 
asociovaných klientů neúspěšná. V prvním kroku je potřeba se k AP asociovat, protože 
tato metoda bude využívat injekci zfalšovaných ARP paketů a aby AP přijalo námi 
vytvořený paket, je nutné být k němu připojen. Pokud by totiž AP přijalo paket od 
neautentizovaného zařízení, pak jej zahodí a naopak vyšle danému zařízení 
deautentizační paket. Proto se tedy nejprve k AP autentizujeme pomocí falešné 
autentizace, tento krok je naprosto stejný jako v předchozím testu. Falešná autentizace 
se provede pomocí příkazu aireplay-ng s přepínačem -1 (příkaz pro falešnou autentizaci 
je stejný jako v předchozím testu WEP s připojenými klienty, proto nebude opakován). 
 Po úspěšné autentizaci k AP můžeme využít chopchop nebo fragmentačního útoku, 
výstupem obou operací je zachycení PRGA (Pseudo Random Generation Algorithm), 
takže je v podstatě jedno, kterého útoku využijeme. V tomto případě bylo použito 
fragmentačního útoku (v dalších testech totiž bude využito i chopchop útoku) 
k zachycení posloupnosti klíče PRGA, jehož zápis je takovýto: 
 
aireplay-ng -5 -e dko -b 00:50:7F:DE:BB:E0 -h 00:18:02:32:E6:93 ath0 
 
 
 V tomto případě přepínač -5 značí, že se jedná o fragmentační útok, následuje 
přepínač -e udávající název sítě, -b udávající MAC adresu přístupového bodu a -h udává 
MAC adresu naší síťové karty, ath0 je klasicky rozhraní. 
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 Odezva na tento příkaz je následující: 
 
 
 
 Chceme-li zachycený paket použít, stiskneme y, a systém započne fragmentační útok: 
 
 
  
 Zachycená posloupnost klíče se uloží do souboru fragment-0416-123001.xor pokud 
se napoprvé nepoužije správný paket, tak se nevytvoří soubor .xor, proto je možné, že 
bude nutné útok vícekrát opakovat aby byl zachycen správný paket. Nyní když máme 
uloženou PRGA přistoupíme k vytváření ARP paketů s cílem je donutit AP 
k broadcastovému vysílání injektovaných arp paketů. Vytváření falšovaných arp paketů 
se provádí pomocí příkazu packetforge-ng zapsaného  následovně: 
 
 
 
 Přepínač -0 v příkazu packetforge-ng značí vytvoření arp paketu, -a udává MAC 
adresu AP, -h je adresa asociovaného klienta – tedy naší síťové karty, -k je cílová IP 
adresa, -l je IP adresa zdroje (většina AP odpovídá na všesměrové dotazy), -y udává 
soubor, z něhož je načtena posloupnost klíče PRGA a konečně -w udává název souboru, 
do kterého bude zapsán vytvořený arp paket. Výsledkem výše uvedeného příkazu je 
tedy falešný ARP dotaz s názvem arp-request, který budeme injektovat do sítě. 
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 Nejprve tedy spustíme zachytávaní datového provozu opět za pomocí příkazu 
airodump-ng. Nutno dodat, že v tomto testu musíme zachytávat všechna data, proto 
nebude použita volba --ivs a zapsaná data budou zapsána do souboru no_client-01.cap. 
To se provede pomocí příkazu: 
 
airodump-ng -w no_client  --bssid 00:50:7F:DE:BB:E0 ath0 --channel 3 
 
 Následně přistoupíme k samotné injekci ARP paketů do sítě pomocí příkazu aireplay-
ng s přepínačem -2, kde za  přepínačem -r následuje vytvořený falešný soubor ARP 
dotazu s názvem arp-request: 
 
aireplay-ng -2 -r arp-request ath0 
 
 Výstupem tohoto příkazu je obdobný výpis: 
 
 
 
 Po potvrzení vytvořeného paketu započne injekce ARP paketů do sítě. Ta se projeví 
nárůstem zachytávaných datových paketů v konzoli spuštěného příkazu airodump-ng. 
Situace je zachycená na následujícím obrázku: 
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 Následně již není problém odhalit heslo pomocí aplikace airckrack-ng a příkazu: 
 
aircrack-ng  -b 00:50:7F:DE:BB:E0 no_client-01.cap 
 
 V následujících dvou tabulkách 8 a 9, je znázorněno kolik bylo potřeba zachytit 
datových paketů k prolomení 64 b a 128 b šifer, při použití různých znakových sad. 
Použité znakové sady jsou:  
• Malé písmo: Jedná se o 26 malých písmen a-z anglické abecedy, které se v ASCII 
tabulce nacházejí na pozicích 97-122. 
• Velké písmo: Je složeno z 26 velkých písmen A-Z anglické abecedy, které jsou 
v ASCII tabulce na pozicích 65-90. 
• Číslice: Jsou to čísla 0-9, v ASCII tabulce na pozicích 48-57 
• CZ písmo: Je složeno z velkých i malých písmen anglické abecedy a ještě z písmen 
áíýéó a ÁÍÝÉÓ, v ASCII tabulce tedy pozice 65-90, 97-122, 193, 201, 205, 211, 221 
225, 229 233, 237 a 243, jedná se o nejčastěji používané znaky v heslech. 
• Kombinace: Jedná se o kombinaci CZ písma s číslicemi. 
 
Tab. 8: Vliv délky a použité znakové sady na dobu lámání hesla 64 b. WEP 
 
Znaková 
sada 
Zkoušená kombinace 
Malé písmo vutbr pokus abcde karta kqrah ø 
Počet dat 14 953  16 602 12 278 16 172 23 336 16 668 
Velké písmo VUTBR POKUS ABCDE KARTA KQRAH ø 
Počet dat 19 393 12 314 14 293 19 345 20 205 17 116 
Číslice 01234 55555 74523 69932 98125 ø 
Počet dat 3 717 9 453 7 856 9 120 7 772 7 584 
CZ písmo Hlína Klání klání éíáýr ÝÁÍÉÓ ø 
Počet dat 8 386 4 291 13 661 4 446 14 849 9 127 
Kombinace Op3Ka ABC12 Nb3Hl 3bA6N Se6Ah ø 
Počet dat 20 906 6 416 13 987 8432 10 031 11 954 
      ø 
      12 490 
 
 Následně bylo vyzkoušeno, jakou mají naměřené hodnoty reálnou vypovídací 
hodnotu, proto bylo lámáno celkem desetkrát heslo vutbr, s následujícími počty 
zachycených datových paketů: 
 
14 953; 21 576; 10 058; 12 063; 25 083; 25 114; 10 032; 25 071; 15 020; 30 093  
 
 To činí průměr 18 906 zachycených paketů, nicméně rozptyl hodnot je od 10÷30 
tisíc, z toho vyplývá, že i u lámání jednoho konkrétního hesla vždy záleží nejen na počtu 
zachycených dat, ale i na konkrétních podmínkách útoku a na vlastních zachycených 
datech, u tohoto statistického útoku tedy nelze přesně určit potřebný počet zachycených 
dat k úspěšnému prolomení hesla, ale lze pouze určit pravděpodobnost, s jakou bude 
heslo dané délky prolomeno. 
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 Poté ještě bylo pro zajímavost vyzkoušeno, jestli náhodou nemá na minimální počet 
zachycených datových paketů k úspěšnému prolomení hesla vliv abecední význam slova, 
proto byly 5x vyzkoušeny hesla ze začátku a konce abecedy, resp. číselné řady. 
 
aaaaa: 13 105; 10 015; 7 725; 11 964; 20 110 ->  ø 12 584 
zzzzz: 20 118; 24 312; 8 768; 14 008; 15 025 -> ø 16 446 
00000: 11 347; 25 840; 20 983; 21 153; 15 624 -> ø 18 989 
99999: 14 992; 19 984; 10 861; 15 436; 16 120 ->  ø 15 479 
  
 Z výše uvedeného vyplývá, že pořadí hesla v abecedě nejspíše vliv na dobu 
prolamování hesla při tomto statistickém útoku prakticky nemá. V případě pěti písmen 
“a“ proti pěti “z“ je sice jistý rozdíl a v průměru trvá prolamování hesla aaaaa kratší 
dobu, ale naopak v dalším pokusu by prolomení hesla složeného z pěti 0 trvalo delší 
dobu, než heslo složené z pěti číslic 9. Nicméně i zde nejspíš hraje roli vliv statistického 
útoku a i zde jsou výsledky zkreslené. 
  
Tab. 9: Vliv délky a použité znakové sady na dobu lámání hesla 128 b. WEP 
 
Znaková 
sada 
Zkoušená kombinace 
Malé písmo bakalpracevut vutbrnotlibak abcdefghijklm ø 
Počet dat 45 725 41 429 35 615 40 923 
Velké písmo BAKALPRACEVUT VUTBRNOTLIBAK ABCDEFGHIKLM ø 
Počet dat 35 401 35 108 42 702 37 737 
Číslice 0112233445566 1597533697415 1004200820095 ø 
Počet dat 58 431 30 352 49 943 46 242 
Kombinace VuTBrno042009 08BakPrácEa12 123abcDEF4gH5 ø 
Počet dat 59 504 66 225 59 812 61 874 
      ø 
      46 694 
 
 Tabulky 8 a 9 udávají minimální počet zachycených datových paketů dostačující 
k prolomení hesla 64 b a 128 b zabezpečení WEP. Tyto čísla jsou však vskutku ryze 
orientační, z důvodů uvedených výše a navíc ještě z toho důvodu, že probíhající výpočet 
hesla vždy trvá určitou dobu a není-li při výpočtu nalezeno odpovídající heslo, začne 
nový cyklus počítání s větším počtem datových paketů, zvýšeným o počet nově 
zachycených paketů. Proto reálný počet dat může být přibližně o 2000 paketů menší. 
I tak nám ale obě tabulky zachycují některé zajímavé údaje. Nejdůležitějším výstupem je, 
že potřebný počet zachycených datových paketů k úspěšnému zjištění hesla se 
u 64 b WEP pohybuje v rozmezí 3÷25 tisíc a při zachycení 15000 paketů máme přibližně 
50 % šanci heslo odhalit. Naproti tomu u 128 b WEP je nutné zachytit přibližně mezi 
25÷90 tisíci paketů. Tudíž k tomu abychom heslo odhalili alespoň s  50% 
pravděpodobností potřebujeme zachytit přibližně 45000 datových paketů, což je cca 
3 násobek oproti 64b heslu. Pokud bychom chtěli tyto čísla převést do časové oblasti, 
bylo by nutné zjistit počet zachycených dat za sekundu. To však není možné přesně 
určit, jelikož toto číslo závisí především na kvalitě signálu a provozu v síti, případně na 
schopnosti injekce paketů do sítě. Reálně však při dobré kvalitě signálu lze 64 b heslo 
zlomit řádově během jednotek minut, 128 b heslo pak  v době kolem 10 minut. 
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 Na následujícím obrázku 6.3.3 je znázorněno pravděpodobnostní rozložení 
úspěšnosti prolomení hesla 128 b zabezpečení WEP v závislosti na počtu zachycených 
datových paketů, jak je uvedeno ve studii autorů útoku Tewse, Weinmanna a Pyshkina 
[20]. Z nich vyplývá, že při zachycení 40 000 datových paketů by mělo být 128 b heslo 
prolomitelné s 50% pravděpodobností, což přibližně odpovídá naměřeným číslům.   
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Obr 6.3.3: Úspěšnost lámání 128 b WEP 
 
 Dalším zkoumaným typem útoku je dešifrování datových paketů bez znalosti 
WEP klíče. Tento útok je možný díky nástroji zvanému KoreK chopchop. Nedokonalá 
kontrola integrity totiž dovoluje útočníkovi upravit jak šifrovaný paket, tak i hodnotu 
kontrolního součtu CRC. To je možné, jelikož v protokolu WEP je bajt v šifrované zprávě 
závislý na odpovídajícím bajtu nešifrované zprávy. Proto při oddělení posledního bajtu 
šifrované zprávy se zpráva sice poruší, ale nám umožní odhadnout příslušný nešifrovaný 
bajt a následně šifrovanou zprávu opravit. Opravený paket se následně pošle zpět AP, 
které ho v případě, že byla oprava chybná, zahodí a je nutné provést nový odhad. Pokud 
bude odhad správný, AP zprávu přenese. Provedením opakování těchto útoků na 
všechny bajty zprávy lze dešifrovat paket WEP a zjistit PRGA. Tento útok se provádí na 
jednoho z asociovaných klientů. A Jeho zápis je následující: 
 
aireplay-ng -4 -b 00:50:7F:DE:BB:E0 -h 00:15:E9:46:13:19 ath0 
 
 Přepínač -4 značí, že se jedná o chopchop útok, sloužící k dešifrování zachycených 
pakety bez znalosti klíče –b klasicky značí MAC adresu AP, -h udává MAC adresu klienta 
na něhož směřuje útok. 
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 Výše uvedený výpis příkazu aireplay-ng slouží útočníkovi k přijímání všech 
šifrovaných paketů podle uvedených parametrů, tedy MAC adresy AP a asociovaného 
klienta. Výsledkem tohoto útoku je vytvoření dvou souborů, jednoho souboru pro 
nešifrovaný paket (plaintext – s příponou .cap), který je posléze možné přečíst 
a druhého souboru pro odpovídající proud klíče (keystream - s příponou .xor). Díky 
zachycenému proudu klíče je podobně jako v předchozím testování možné vytvořit 
pomocí utility packetforge-ng ARP paket, který následně lze injektovat do cílového wi-fi 
systému, pro generování ARP dotazů nebo odpovědí.  
 
 Posledním útokem, který bude popsán v kapitole prolamování WEP zabezpečení je 
zjištění WEP klíče u AP, které využívají Shared Key Authentization. Tento postup je 
uveden pouze v teoretické rovině, jelikož AP, na kterém bylo prováděno testování 
bezpečnosti sítě, podporovalo pouze otevřenou autentizaci. Níže popsaný postup je 
určený pro případy, kdy AP podporuje autentizaci sdílenými klíči, ve které se stanice 
k AP připojují sdíleným WEP klíčem. Nutno podotknout, že v i tomto případě je nutné 
aby v danou chvíli byl k AP připojen alespoň jeden klient, popřípadě je nutné čekat, 
dokud se někdo nepřipojí. [23] 
 Předpokladem je, že máme síťovou kartu na rozhraní ath0 přepnutou 
do monitorovacího režimu. Následně spustíme zachytávání komunikace AP (bude 
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uvažována stejná MAC adresa AP i síťové karty jako v předchozích testech) na 3. kanálu 
a výsledky budou zapsány do souboru ska-01.cap: 
 
airodump-ng -w ska --bssid 00:50:7F:DE:BB:E0 ath0 --channel 3 
 
 Pokud se bude jednat o AP s autentizací sdílenými klíči, bude v kolonce autentizace 
AUTH uvedeno SKA. Zároveň je důležité upozornit, že toto zjistíme až ve chvíli, když se 
nějaký klient úspěšně asociuje k AP nebo pokud použijeme deautentizačního útoku 
na klienta. Jakmile airodump-ng zjistí, že se jedná o SKA vytvoří celkem 3 soubory ska-
01.cap, ska-01.txt a ska-01.xor. Následujícím krokem tedy bude deautentizace všech 
klientů AP, za účelem zachycení následné komunikace při reasociaci klientů: 
 
 aireplay-ng -0 1 -a 00:50:7F:DE:BB:E0 ath0 
 
 Při správné funkci bude výstupem vytvoření výše uvedených tří soborů, důležitý je 
především soubor ska-01.xor, který obsahuje PRGA, toho využijeme v dalším kroku 
k falešné autentizaci:  
 
 aireplay-ng -1 0 -y ska-01.xor  -a 00:50:7F:DE:BB:E0 -h 00:18:02:32:E6:93 ath0 
 
 Takto by měla být provedena falešná autentizace, která použila dat zachycených při 
předchozí opětovné autentizaci ostatních klientů. Heslo netřeba lámat a přístup do sítě 
by měl být funkční i bez něj. Tento postup by měl být úspěšný, avšak nebyl prakticky 
odzkoušen z důvodů uvedených v úvodu tohoto testu.  
  
 
6.3.4    Prolamování šifrování WPA/WPA2 
 
 V úvodu je nutné zmínit důležitost, že se jedná pouze o lámání WPA a WPA2 pouze 
v autentizačním režimu PSK, tedy v režimu s předsdíleným klíčem. To je důležité 
především proto, že doposud nebyly vynalezeny žádné 100% účinné metody 
k prolomení dynamických zabezpečení WPA resp. její šifry TKIP potažmo WPA2 a šifry 
CCMP. 
 Co se týče režimu WPA/WPA2 - PSK, tak na rozdíl od šifrování WEP, kde je klíč 
statický a proto je u něho možné k navýšení rychlosti lámání hesla použít statistických 
metod, zde lze předsdílený klíč prolomit pouze metodou slovníkového útoku (dictionary 
attack) nebo útokem hrubou silou (brute-forced attack). Oba tyto útoky mají stejný 
základ, u slovníkového útoku se předpokládá slovníkový typ hesla, tedy heslo, které se 
dá nějakým způsobem odvodit či nalézt podle určité fráze a tento typ útoku prochází 
vytvořený slovník s různými kombinacemi známých slov. Pod pojem útok hrubou silou 
se představuje projití všech možných kombinací hesla složeného z určité znakové sady 
a různé délce, proto většinou útok hrubou silou trvá velmi dlouhou dobu, na druhou 
stranu víme-li délku hesla a rychlost procházení slovníku, lze přesně určit jakou 
maximální dobu nám odhalení hesla potrvá. Naproti tomu slovníkový útok trvá při 
stejné délce hesla o poznání kratší dobu, ale na druhou stranu jeho výsledek je vždy 
nejistý. U těchto dvou útoků je nutnou podmínkou útoku zachytit tzv. handshake 
sekvenci, tedy sekvenci popsanou v kapitole 4.4.3. Druhou podmínkou je mít k dispozici 
kvalitní slovník pro vyhledávání možných výrazů. Poslední a neméně důležitou 
podmínkou k úspěšnému provedení útoku je asociace alespoň jednoho klienta k AP, 
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jelikož bez asociovaného klienta není možné získat handshake sekvenci. Pokud v daný 
okamžik není k AP žádný klient asociován, nezbývá nám opět nic jiného, než čekat. 
 Chceme-li se tedy pustit do lámání WPA – PSK pomocí aplikačního balíku 
airodump-ng, je nutné splnit všechny tři předchozí podmínky. Dále opět vyjdeme 
z poznatků získaných při lámání WEP hesla, tedy že zkoumaná síť má SSID - dko a že 
vysílá na 3. kanálu, stejně tak všechny používané MAC adresy zůstávají v platnosti. [24] 
 V prvním kroku se ujistíme, že je rozhraní ath0 přepnuto do monitor módu 
a spustíme sledování sítě na 3. kanálu a na rozhraní ath0 se zápisem hodnot do souboru 
psk-01.cap. Důležité je ještě zmínit, že i u tohoto útoku je nutné zachytávat všechna data, 
nikoliv pouze IV. Následně necháme terminál se zachytáváním paketů běžet a v novém 
okně spustíme příkaz k poslání 3 deasociačních paketů jednomu nebo všem klientům 
AP. Příkazy, kterými to provedeme jsou následující: 
 
 airodump-ng -w wpa-psk  --bssid 00:50:7F:DE:BB:E0 ath0 --channel 3 
 aireplay-ng -0 3 -a 00:50:7F:DE:BB:E0 -h 00:18:02:32:E6:93 ath0 
 
 Výsledkem prováděných operací je zachycení handshake sekvence mezi AP 
a účastníky, kteří se k AP opětovně asociují. Zachycení této sekvence se projeví 
zobrazením MAC adresy AP v pravém horním rohu terminálu, ve kterém sledujeme 
provoz v síti. Zároveň stojí za povšimnutí, že šifrování je skutečně WPA, autentizace PSK 
a použitá šifra je TKIP. Tato situace je zachycena na následujícím obrázku. 
 
   
 
 
 Máme-li tedy zachycenou handshake sekvenci, zbývá nám poslední krok, kterým je 
provedení slovníkového útoku na použité PSK heslo, který provedeme pomocí příkazu: 
 
aircrack-ng -w czech.lst  -b 00:50:7F:DE:BB:E0 wpa-psk-01.cap 
 
 Tímto příkazem tedy spustíme slovníkový útok. Ve výše uvedeném příkazu za 
přepínačem -w je uveden použitý slovník czech.lst a wpa-psk-01.cap je soubor, 
ve kterém je zachycena handshake sekvence. 
 Úspěšné odhalení hesla je zachyceno na následujícím výpisu z konzole. Slovník, který 
byl použit obsahoval 118 tisíc českých slov bez složený z malých písmen bez diakritiky a 
jakýchkoliv velkých písmen, čísel či dokonce znaků, proto odhalení obyčejného hesla 
“pardubice”  na mém osobním počítači trvalo “pouze“ 7 minut a 45 sekund, během 
kterých bylo prozkoumáno 65816 hesel.  Tento konkrétní slovník byl kompletně 
“prozkoumán” za necelých 14 minut a 10s. Z čehož vyplývá, že se nejednalo o moc dobrý 
slovník. Nicméně mnoho slovníků různých kvalit a v mnoha jazycích je volně dostupných 
ke stažení na internetu. 
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 Doba lámání WPA(2)-PSK hesla je závislá na několika faktorech a může trvat hodiny, 
ale teoreticky i miliony let. Bezesporu nejdůležitějším faktorem je samotné heslo, jak již 
bylo uvedeno, tak heslo může být délky 8-63 znaků, obecně ale platí, že čím delší heslo 
použijeme, tím delší bude i doba jeho prolomení. Nicméně důležitější než samotná délka 
hesla je jeho slovní význam. Slovníkový útok je totiž prakticky využitelný pouze na hesla, 
skládající se z používaných slov,  jmen, přezdívek, čísel, názvů měst, ulic apod. tedy slov, 
která mají určitý význam. Pokud tedy někdo chce mít relativně dosti bezpečné heslo, 
které by si snadno zapamatoval, měl by použít kombinaci alespoň tří slov a pokusit se 
použít v heslu malá i velká písmena a také alespoň jednu číslici. Důvod proč tak učinit je 
zachycen v následující tabulce č. 10:  
 
Tab. 10: Doba odhalování hesel rychlostí 140 hesel/s  : 
 
Délka hesla 
Složení hesla 
8 znaků 9 znaků 10 znaků 
Čísla 9 dní 93 dní 28 měsíců 
Malá písmena 48 let 1 247 let 32 419 let 
Malá + Velká písmena 12 227 let 638 390 let 33 196 261 let 
Malá, velká písmena a čísla 50 141 let 3 108 716 let 192 740 338 let 
Plný ASCII 1 656 631 let 159 036  504 let 15,27 mld. let 
 
 Tato tabulka udává maximální dobu prolomení hesla (tedy dobu projití všech 
kombinací hesel – brute forced útok) o daném počtu znaků a příslušnou znakovou 
sadou. Tyto výpočty jsou uvažovány pro anglickou abecedu skládajících se z 26 písmen. 
Lámání probíhalo na mém osobním PC - AMD Athlon ™ 64 Processor 3200 + 
s pracovní frekvencí 2,01 GHz a pamětí 1 GB RAM, který procházel slovník rychlostí 140 
hesel za sekundu. Pro porovnání laboratorní počítač PC2, na kterém bylo prováděno 
testování sítě v laboratoři, procházel slovník rychlostí  přibližně 125 hesel za sekundu. 
Jak je vidět z tabulky 10, nejvhodnější by bylo použít kombinaci znaků ASCII, ale asi 
přeci jenom lepší na zapamatování jsou klasická písmena a čísla, proto zvolíme-li si 
heslo, bez slovního smyslu – tedy náhodnou kombinaci 8 znaků velké a malé abecedy 
(bez diakritiky) a čísel, je toto heslo z hlediska silového útoku prakticky nezjistitelné.  
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 Pro snížení doby odhalování hesla slovníkovým nebo silovým útokem je moderní 
způsob použití útoku vedeného grafickou kartou. Využití výpočetního výkonu grafické 
karty, která je vhodnější pro vedení více procesů paralelně, je v současné době 
nejúčinnějším a nejrychlejším útokem proti zabezpečení Wi-Fi sítí WPA-PSK. Porovnání 
rychlosti procházení slovníkových hesel vybraných procesorů a grafických karet je 
na obr. 6.3.4   [25],[26] 
 
 
Obr 6.3.4: Porovnávání rychlostí procházení slovníku vybranými HW způsoby 
  
 Z Obr 6.3.4 vyplývá, že použijeme-li jeden z nejmodernějších čtyřjádrových 
procesorů Phenom 9950 4 x 2.6 GHz , tak se rychlost prolamování hesel při využití všech 
4 jader pohybuje okolo 1000 hesel za sekundu. Oproti tomu pokud bychom měli 
k dispozici např. dvě PC s grafickými kartami GeForce 295 GTX (CUDA), pak by bylo 
možné rozdělit slovník na dvě stejně velké poloviny a zdvojnásobit tak jejich výpočetní 
výkon až na prozkoumání cca 39 500 hesel za sekundu. Pokud modifikujeme Tab. 10 
na výpočetní rychlost 40 000 hesel/s, dospějeme k následující tabulce 11. [27] 
 
Tab. 11: Doba odhalování hesel rychlostí 40 000 hesel/s  : 
 
Délka hesla 
Složení hesla 
8 znaků 9 znaků 10 znaků 
Čísla 42 minut 7 hodin 70 hodin 
Malá písmena 61 dní 5 let 114 let 
Malá + Velká písmena 43 let 2235 let 116 187 let 
Malá, velká písmena a čísla 176 let 10 881 let 674 592 let 
Plný ASCII 5799 let 556 682 let 53 436 266 let  
 
0 5000 10000 15000 20000 25000 30000 35000 40000
2 x GeForce 295 GTX
GeForce 295 GTX
GeForce 280 GTX
Radeon 4870
GeForce 260 GTX
Radeon 4850
GeForce 8800 GTX
GeForce 8800 GTS 
GeForce 9600 GT
Phenom 9950 4x2.6 GHz 
Core 2Duo 2x2.5 GHz
Pentium D 2x3.0 GHz 
hesel / s 
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 Jak je vidět, tak i při nasazení enormní výpočetní síly by překonání neslovníkového 
hesla složeného z náhodné kombinace 8 malých, velkých písmen a čísel, trvalo přibližně 
176 let. Samozřejmě by bylo možné slovník dále rozdělit na větší počet rovnoměrných 
částí a ty pak paralelně prozkoumávat na větším množství PC, což by ale bylo 
samozřejmě finančně velmi náročné.  Navíc tu vyvstává otázka, jestli by se útočník 
do takového risku pustil, pokud on sám délku hesla nezná. Dále co z obou výše 
uvedených tabulek vyplývá je, že použití samotných čísel v heslu je krajně nevhodné, což 
by měli mít na paměti především ti, kteří jako své heslo volí například rodné číslo nebo 
jiná “šťastná čísla“, či data narození příbuzných apod. 
  
 Další možností, jak na WPA/WPA2 – PSK je využití aplikace coWPAtty. Jedná se 
o malou aplikaci, pracující s hashem. Konkrétně vše funguje tak, že pokud útočník zná 
SSID sítě, může si s pomocí slovníku a aplikace genPMK vytvořit ze slovníku hesel 
soubor jejich hashů. Výhodou této metody je fakt, že samotný útok pouze porovnává 
kontrolní součty hashe zachyceného v handshake a hashů ve vytvořeném souboru. 
Celkově je úspora času se pohybuje v řádu stovek, nevýhodou této metody je, že 
samotné vytváření souboru hashů, trvá naopak přibližně dvojnásobek až třínásobek 
doby trvání procházení slovníku aplikací aircrack-ng. Proto je tato metoda s výhodou 
použitelná pouze na zařízení, které mají nastaveny SSID, na hodnoty nastavené přímo 
výrobcem zařízení a na něž jsou již vytvořeny soubory hashů, které jsou volně dostupné 
na internetu. V našich podmínkách je však nevýhodou, že většina autorů těchto souborů 
hashů bývá různých národností a většinou se specializují na angličtinu, proto jejich 
slovníky, ze kterých vytvářejí hashe, nebývají lokalizovány na češtinu a v našich 
podmínkách je proto použití tohoto způsobu lámání neefektivní. Jedním z mála příkladů 
použití by pro útočníka bylo, pokud by si jeho oběť nechávala stálé SSID sítě a měnila své 
heslo, tato možnost je však málo pravděpodobná, navíc nikde není zaručeno, že by nové 
heslo bylo obsaženo v původním slovníku. [28] 
 Při praktické realizaci této metody je tedy v prvním kroku potřeba vygenerovat svůj 
vlastní soubor hashů, příkaz kterým se to provede vypadá následovně: 
 
genpmk -f czech.lst -d hash -s dko 
  
 Příkaz, respektive aplikace genPMK slouží k vypočtení hashů z existujícího slovníku, 
v tomto příkazu -f udává název použitého slovníku, -d je název vytvořeného souboru 
hashů a za přepínačem -s následuje název testované sítě.  
 
 
 
 
 Jak vyplývá z předchozího výpisu, vytváření slovníku v konkrétním případě trvá 
38 minut a 33 sekund, což je doba oproti plnému trvání slovníkového útoku (přes 
14 minut) ani ne trojnásobná. Porovnání rychlostí “procházení” hesel / s  je tedy:        
51,07 : 138,98  (genPMK : aircrack-ng). 
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 Samotné prohledávání souboru hashů se provede pomocí příkazu cowpatty, 
zapsaného následovně: 
 
cowpatty -r psk-01.cap -d hash -s dko 
 
 V tomto příkazu -r udává název souboru, v němž je zachycena handshake sekvence 
AP a klienta, za -d následuje název právě vytvořeného souboru hashů a -s opět udává 
název sítě.  
 
 
 
 
 Samotné porovnání hashů je krátkodobou záležitostí, rychlost oproti slovníkovému 
útoku je v tomto konkrétním případě 437 násobná, bohužel tato metoda vyžaduje 
i vytvoření souboru hashů pro konkrétní SSID, což je její největší bolest, nicméně 
alespoň může skupině útočníků ulehčit práci, tím že se o svou práci mohou částečně 
rozdělit a vytvořit několik vzájemně různých slovníků nebo tím, že každý z nich zpracuje 
určitou část slovníku. Nicméně ani tato metoda není uzpůsobena na hesla 
neslovníkového typu a ani ona není schopna realizovat efektivní útok na heslo 
neslovníkového typu.   
 
 
 V závěru této kapitoly bych se ještě rád zmínil o útocích na šifrování WPA a WPA2 
s autentizací IEEE 802.1X. V současné době je prakticky nemožné se do systému 
s autentizací 802.1X dostat přes WPA potažmo WPA2 přesněji přes jejich bezdrátovou 
část, v takové míře aby bylo například možno odposlechnout, respektive odhalit použitá 
hesla či dešifrovat část probíhající komunikace. Běžnou cestou k nabourání se 
do systému s autentizačním serverem jsou útoky na jednotlivé komponenty pevné sítě či 
samotného autentizačního serveru, tato problematika však není předmětem této práce. 
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7 ZÁVĚR  
 
 V této práci jsou popsány v současnosti nejčastěji používané přenosové standardy 
v bezdrátových sítích. Především je pak zaměřena na množinu standardů IEEE 802.11, 
které tvoří základy velmi často používaného standardu Wi-Fi, který je v současné době 
jednoznačně nejrozšířenějším standardem na poli bezdrátových technologií.  
 Dále je v práci probrán průřez nejčastěji používanými kryptografickými metodami, 
jak symetrického, tak nesymetrického šifrování a u obou způsobů jsou podrobněji 
rozebrány principy nejčastěji používaných šifrovacích metod, které se používají 
v zabezpečovacích standardech k utajení smyslu zpráv přenášených v bezdrátových 
sítích.  
 V další části práce jsou teoreticky popsány jak základní prvky, které mohou přispívat 
ke zvýšení bezpečnosti sítě jako je zakázání vysílání identifikátoru sítě SSID a filtrace 
MAC adres, tak zde jsou popsány i samotné principy fungování zabezpečovacích 
standardů WEP, WPA a WPA2. 
 V praktické části jsou probrány realizované útoky na jednotlivé způsoby 
zabezpečení. Pokud bych měl shrnout výsledky realizovaných útoku, tak bych dospěl 
k následujícím doporučením, které vedou ke zvýšení bezpečnosti bezdrátové sítě. 
 V prvním kroku je třeba zajistit, aby potenciální útočník neměl přístup k žádné 
z pevných částí sítě. A to jak k AP, tak i k samotným kabelovým rozvodům do pevné sítě. 
Dalším důležitým krokem po zakoupení zařízení je změna přihlašovacího jména a hesla 
k administraci k AP. Co se týče vysílání SSID, tak v každém případě při koupi nového AP 
by mělo být prvním krokem nastavení nového názvu sítě, tedy SSID a nastavení nového 
hesla. Samotné zakázání vysílání SSID může být dobrým krokem k zvýšení bezpečnosti 
sítě, nicméně zkušeného útočníka od útoku neodradí a zakázání vysílání SSID tak může 
způsobit více škody než užitku, jelikož i tak jeho odhalení není výrazným problémem. 
Proto bych uživatelům příliš nedoporučoval zakazovat vysílání SSID. Čas od času je 
doporučeno SSID měnit a není na škodu občas změnit i heslo, pokud je to možné. Lepším 
krokem k zlepšení bezpečnosti je zapnutí filtrace MAC adres. Tímto krokem rozhodně 
nedojde ke zhoršení bezpečnosti sítě, zamezí se tím cizím náhodným připojením k síti 
a zároveň filtrace MAC adres útočníkovi minimálně znepříjemní situaci, jelikož bude 
muset čekat, dokud se některý uživatel nepřipojí. Opět ale lze tvrdit, že zkušeného 
útočníka ani filtrace MAC adres od útoku neodradí. Další metodou k zvýšení bezpečnosti 
sítě je omezení dosahu sítě, respektive AP. Proto je vhodné AP umístit v domácích či 
kancelářských prostorách nejlépe doprostřed místnosti nebo prostoru, který chceme 
pokrýt, nebo použít směrové antény na efektivní vykrytí určeného prostoru. Pokud i 
na krajích požadované plochy k pokrytí bude velmi kvalitní signál, je dobré snížit 
vysílací výkon použitého AP, pokud to dané zařízení umožňuje. Nevýhodou omezení 
výkonu ale může být pokles přenosové rychlosti, především pak ve větších 
vzdálenostech od AP. Dalším velmi důležitým krokem k ochraně bezdrátové sítě je 
aktivace některého z bezpečnostních mechanizmů. Nejméně bezpečným bezpečnostním 
prvkem je bezpochyby zabezpečení WEP, které dnes již neposkytuje takřka žádnou 
ochranu, všechny penetrační testy uvedené v této práci byly úspěšně realizovány. 
Jednalo se o útoky na AP s otevřenou autentizací, jak s připojenými klienty, tak i  bez 
nich, o dešifrování komunikace v síti a teoreticky byl popsán i útok na AP s autentizací 
sdílenými klíči. Zabezpečení sítí standardem WEP v současné době slouží spíše než 
k samotnému zabezpečení sítě právě k penetračním pokusům. O mnoho lepšího 
zabezpečení dosahuje standard WPA, který dokáže zabezpečit komunikaci v síti na velmi 
dobré úrovni, v současné době se ale už určitě vyplatí pořídit zařízení podporující 
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zabezpečení podle WPA2, které dosahuje v oblasti zabezpečení bezdrátových sítí 
nejlepších výsledků. Oba standardy WPA i WPA2 mohou používat dvě autentizační 
metody, první z nich – autentizace s předsdílenými klíči, které se využívá častěji 
v domácích sítích, předpokládá zadání hesla o minimálně 8 znacích. V této práci byl 
realizován útok na režim PSK a lze tvrdit, že správně zvolené heslo je takové, které 
obsahuje minimálně 12 znaků, nejlépe pak bez slovního významu, tedy kombinace 
malých i velkých písmen, popřípadě i číslic a jiných znaků, takovéto heslo je prakticky 
neodhalitelné. Naopak v žádném případě by se nemělo jednat o slova, čí spojení slov 
nebo o výrazy začínající nebo končící velkým písmenem nebo číslicí. Druhá autentizační 
metoda WPA a WPA2 vychází z myšlenky využití autentizačního serveru. Zde je 
nejdůležitější především zajistit bezpečnost vlastního autentizačního serveru, než 
samotného bezdrátového připojení. Posledním ale nejvíce důležitým bezpečnostním 
prvkem je informovanost všech účastníků a uživatelů dané sítě a to především o rizicích 
povinnostech a chování v dané síti. Důležité je i informovat uživatele, jak mají volit 
uživatelská jména a hesla a také jaké informace jsou tajné a komu je smějí / nesmějí 
svěřit apod. Pokud totiž administrátor nebo jednotliví účastníci nedokáží utajit tajné či 
soukromé informace, které mohou ohrozit chod sítě, všechny použité hardwarové 
a softwarové zabezpečovací prostředky jsou pak zbytečné. 
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    Seznam použitých zkratek 
 
AES - Advanced Encryption Standard – bezpečný šifrovací standard 
AP - Access Point – přístupový bod bezdrátové sítě 
ARP - Adress Resolution Protocol – protokol sloužící k zjištění fyzické adresy síťového 
prvku při známosti jeho logické adresy 
BER - Bit Error Rate – určuje bitovou chybovost přenosu 
BPSK - Binary Phase Shift Keying - modulační metoda umožňující příjem i velice slabých 
signálů 
CCMP - Counter Mode with Cipher Block Chaining  Message Authencation Code Protocol - 
šifrovací protokol používaný ve standardu WPA2 
CRC - Cyclic Redundancy Check – kontrolní součet 
DES - Data Encryption Standard – standard definující symetrické šifrování informací 
DSSS - Direct Sequence Spread Spectrum – technika přímého rozprostírání spektra 
EAP – Extensible Authetication Dial In User Services - oficiální autentizační mechanismy 
autentizace 802.1X  
FHSS - Frequency Hopping Spread Spectrum – metoda přenosu v rozprostřeném spektru, 
využívající frekvenčního přeskakování nosné 
GPS - Global Positioning Systém – vyhledávací družicový systém 
IEEE - The Institute of Electrical and Electronics Engineers – institut sdružující odborníky 
v oboru elektrické a Elektrotechnické standardizace 
IP - Internet Protocol – Sada protokolů pro komunikaci v počítačových sítích 
IrDA - Infra-Red Data Association - standard zařízení a protokolů pro realizaci 
bezdrátových spojení za pomocí infračerveného světla 
ISM - Industrial, Scientific and Medical – bezlicenční frekvenční pásmo pro průmyslové, 
vědecké a lékařské účely 
IV - Initialization Vector – Inicializační vektor 
ETSI - European Telecommunications Standards Institute – Evropský Institut pro 
vytváření Standardů v Telekomunikacích  
GFSK - Gaussian Frequency Shift Keying – modulační metoda Gaussova frekvenčního 
klíčování 
ISO - International Organization for Standardization – mezinárodní standardizační 
organizace 
MAC - Media Access Control – udává metodu přístupu k médiu 
MAC adresa - jedinečný identifikátor síťového zařízení  
MIC - Message Integrity Control – algoritmus zajišťující zachování integrity zprávy 
MBWA - Mobile Broadband Wireless Access - standard pro vytváření a mobilních 
širokopásmových bezdrátových sítí 
MIMO - Multiple Input, Multiple Output – metoda použití více vysílačů a přijímačů s cílem 
zlepšit vlastnosti přenosu 
OFDM - Orthogonal Frequency Division Multiplex –metoda rozprostření spektra 
přenosem signálu na více nezávislých frekvencích 
OKA - Open Key Authentication – autentizace otevřeného systému 
PCMCIA - Personal Computer Memory Card International Assotiation – je rozšiřující slot 
umožňující připojit různé druhy zařízení 
PRGA – PseudoRandom Generation Algorithm – pseudonáhodný algoritmus pro generaci 
klíče 
PSK - Phase Shift Keying – fázová modulační metoda 
PSK - Pre-Shared Key – metoda autentizace s předsdílenými klíči 
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QoS - Quality of Service – zajištění kvality služeb 
RADIUS - Remote Authentication Dial In User Services - protokol sloužící k vytváření 
centralizovaného přístupu autorizace 
RC - Ron Rivest Cipher  – je soubor šifer, vytvořených Ronem Rivestem 
RSA - Rivest, Shamir, Adleman Cipher – asymetrický kryptografický algoritmus 
RSN - Robust Security Network – síťová architektura při použití zabezpečení WPA2 
SKA - Shared Key Authentication – autentizace sdílenými klíči 
SSID - Service Set Identificator – jedinečný identifikátor bezdrátové sítě 
TCP - Transmisson Control Protocol – spolehlivý transportní protokol 
TKIP - Tempoval Key Integrity Protocol - bezpečnostní protokol využívaný 
v bezdrátových sítích především ve standardu WPA 
UDP - User Data Protocol -  nespolehlivý transportní protokol 
WDS - Wireless Distribution System – bezdrátový systém jedné sítě složený z více AP  
Wi-Fi - Wireless Fidelity – nejpoužívanější standard bezdrátových sítí 
WiMAX - Worldwide Interoperability for Microwave Access - technologie umožňující 
bezdrátový přenos dat ve venkovním prostředí  
WECA - Wireless Ethernet Compatibility Aliance – společnost zabývající se propagací 
standardů pro elektroniku a elektrotechniku 
WEP - Wireless Equivalent privacy – starší zabezpečovací standard bezdrátových sítí 
WLAN - Wireless Local Area Network – lokální bezdrátová síť 
WPA - Wi-Fi Protected Access – novější  zabezpečovací standard bezdrátových sítí 
WRAN - Wireless Regional Area Network - standard pro vytváření regionálních 
bezdrátových sítí 
